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RESUMO

Com o crescente numero de fabricantes de produtos, servicos e solu¢des de TI, direcionando
boa parte de sua producdo ao individuo, desenvolvendo dispositivos pessoais moveis, redes
sociais, armazenamento remoto de arquivos, aplicativos gratis ou a custos acessiveis a boa
parte dos profissionais do mercado de trabalho atual, os individuos estdo, cada vez mais, se
munindo de dispositivos e aplicacdes para organizar suas vidas, se relacionar com pessoas e
grupos sociais e para se entreterem, entre outras coisas. Consequentemente, muitos levam
estas tecnologias pessoais para dentro do ambiente corporativo e as utilizam para auxiliar em
suas tarefas profissionais. Este fenémeno tem sido chamado, pelos estudos nao-cientificos

sobre o tema, de Consumerizacao de Tl ou BYOD (Bring Your Own Device).

O objetivo deste estudo é identificar o conjunto de fatores criticos que as organizacdes devem
levar em consideracdo no momento em que criam ou aprimoram sua politica de utilizacdo de

tecnologias pessoais para a conducgéo de atividades corporativas.

Para identificar este conjunto de fatores criticos séo utilizadas técnicas de analise de conteldo,
para analisar o material coletado, que sdo estudos ndo-cientificos, tais como: pesquisas de
empresas de consultoria na area de administracdo de TI, estudos de instituicdes de diferentes
indUstrias e entrevistas com pesquisadores e profissionais da area de Tl e de outras areas do

Brasil e dos Estados Unidos da América.

Sdo identificados sete fatores, dos quais, trés sdo criticos a politica de utilizacdo de
tecnologias pessoais no ambiente corporativo, dois sdo impulsionadores do fenémeno e dois

sdo fatores beneficiados pelo fendbmeno.

Palavras-chave: Consumerizagdo da Tl, BYOD, Uso de Dispositivos Pessoais nas

Empresas, Principais Fatores, Politica de Aceitacao.



ABSTRACT

Having a growing number of products manufacturers, IT services and solutions directing
much of its production to user-driven technologies, developing user-driven mobile devices,
social networks, remote file storing, free apps or at least affordable to good part of the
workforce nowadays, users are increasingly taking these devices and applications to organize
their lives, relate to people and social groups and to entertain themselves, among other things.
Consequently, many take these user-driven technologies into the enterprise environment and
use them to assist in their professional tasks. This phenomenon has been called by non-

scientific studies on the subject as IT Consumerization and BYOD (Bring Your Own Device).

This study aims to identify the set of critical factors that organizations should consider when
they are creating or enhancing their use policy to these user-driven technologies in their

environment.

To identify this set of critical factors, content analysis techniques are aplied to analyze non-
scientific studies, such as research consulting firms in the area of IT administration, studies of
different industries and institutions. Brazilian and Americans researchers, been IT

professionals and professionals from non-IT areas were interviewed.

Seven factors were identified, of which three are critical of the policy of user-driven
technologies in the enterprise environment, two are drivers of the phenomenon and two

factors are benefited by the phenomenon.

Keywords: IT Consumerization, BYOD, User-driven Technology on Enterprises, Key

Factors, BYOD Strategy, BYOD Policy.
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1 INTRODUCAO

Com o crescente numero de fabricantes de produtos, servicos e solucdes de TI direcionando
boa parte de sua producdo ao individuo, desenvolvendo dispositivos pessoais moveis, redes
sociais, armazenamento remoto de arquivos, aplicativos gratis ou a custos acessiveis a boa
parte dos profissionais do mercado de trabalho atual, os individuos estdo, cada vez mais, se
munindo de dispositivos e aplicacGes para organizar suas vidas, se relacionar com pessoas e
grupos sociais e para se entreterem, entre outras coisas. Consequentemente, muitos utilizam
estas tecnologias para auxiliar em suas tarefas profissionais, com ou sem o consentimento das
empresas, que aparentemente, assim como 0s pesquisadores, ainda estdo buscando entender

qual é a melhor forma para lidar com o fenémeno.

Na literatura ndo-cientifica existente, utilizacdo de tecnologia pessoal para a conducdo de
atividades corporativas, ou parte delas, é frequentemente enderecada pelos termos em
inglés Consumerization of IT ou Bring Your Own Device (BYOD), entre outros, que seréo

abordadas no decorrer do estudo.

Considerando a velocidade dos avangos na area da Tl (Tecnologia da Informacdo), o termo
Consumarization of IT, ou em portugués, Consumerizacdo de TI, ndo é novo. Foi
provavelmente utilizado pela primeira vez em 2001 (Wardley, 2011), ou seja, hd mais de dez

anos.

Nos ultimos doze anos, este fendmeno tem despertado muita atencdo, tanto no meio
académico, quanto entre os praticantes do mercado corporativo, impulsionando uma crescente
quantidade de congressos e periédicos cientificos a solicitar estudos sobre o fenébmeno, além
da criagdo de congressos profissionais especificos sobre o fendmeno, que €
considerado irreversivel (Andrus, 2011; Gartner, 2005; Ginovsky, 2012; Jeanne Harris, Ives,
& Junglas, 2012; Moschella, Neal, Opperman, & Taylor, 2004).

A utilizacdo de tecnologia pessoal para a conducdo de atividades corporativas, fendbmeno
abordado neste estudo, pode ser considerado ndo s6 uma evolugdo tecnoldgica, mas também
uma mudanc¢a de comportamento, uma vez que tem mudado as necessidades e habitos dos
individuos, com destaqgue para estudantes e jovens profissionais. Além de,

ainda, aparentemente, levar profissionais a acreditar que podem ser mais inovadores e
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produtivos, principalmente os inseridos em mercados emergentes (CISCO, 2011; J. Harris &
Junglas, 2011; PwC, 2011).

Nas recentes pesquisas globais realizadas por alguns institutos de pesquisas, € evidenciada
grande dificuldade por parte dos gestores e organiza¢Ges em adotar uma politica de utilizagédo
destas tecnologias para a conducédo de atividades corporativas (Bourne, 2013; Jeanne Harris et
al., 2012).

Um importante passo para entender como as empresas devem abordar esta nova tendéncia, € a

identificacdo dos fatores envolvidos, que €, aparentemente, uma lacuna na literatura.

Considerando a aparente lacuna na literatura fundamentando teorias sobre o tema, é utilizada
uma abordagem qualitativa exploratéria, sugerida pela literatura como um conjunto de
ferramentas que possui boa adequacéo a criacdo de novas teorias (Vergara, 2005), bem como

a identificacdo dos fatores quando nédo claramente definidos pela literatura existente.

E realizada a revisdo da literatura de administragdo de T1 buscando identificar quais devem
ser estes aspectos. Apds isso, com técnicas de analise de conteldo, é analisada a literatura
ndo-cientifica sobre o tema buscando evidéncias que suportem os fatores identificados com a
revisao da literatura e, ainda, evidéncias que possam indicar fatores ndo identificados. Com a
analise dos estudos ndo-cientificos, foi possivel criar um guia para entrevistas semi-
estruturadas. Com as entrevistas semi-estruturadas realizadas com especialistas, como
académicos e executivos brasileiros e estadunidenses, dados foram coletados e analisados
através da técnica de analise de respostas a questdes abertas para identificar apontamentos que
suportem e expliquem os possiveis fatores identificados na revisdo da literatura e na analise

dos estudos nao-cientificos.
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1.1 Objetivo

Este estudo, entre outros recentes sobre o tema como os de Gyoery et al (2012), Niehaves,
Koffer e Ortbach (2012) e Yun, Kettinger e Lee (2012), busca contribuir com a construcéo da
literatura sobre o fendmeno, voltada & area de administracdo de TI. Como este fenbmeno €
multidisciplinar, existem estudos em outras areas do conhecimento, como o de Park e Yang
(2006) em marketing, Hilty, Som e Koéhler (2004) em sociologia e provavelmente outros
pesquisadores em outras areas procurando entender como suas referidas areas do

conhecimento sdo afetadas.

Emery (2012), busca através da revisdo da literatura ndo-cientifica, identificar itens contidos
em quatro diferentes fatores que devem ser considerados por uma instituicdo de ensino
superior ao criar uma politica de aceitacdo ao fenbmeno, porém, ndao demonstra claramente

como chegou aos fatores.

O objetivo deste estudo ¢ identificar o conjunto de fatores relevantes as organizagdes,
envolvidos na utilizacdo feita por seus funcionarios, de tecnologias pessoais para a

conducdo de atividades corporativas.

1.2 Justificativa

Considerando que o fendmeno foco deste estudo é novo, aparentemente irreversivel e dificil
de ser impedido (Andrus, 2011; Fenn & LeHong, 2011; Gartner, 2005; Ginovsky, 2012;
Moschella et al., 2004), entendé-lo, torna-se necessario. Os académicos hoje buscam criar
teorias para explica-lo enquanto os praticantes do mercado corporativo buscam criar politicas
para obter as vantagens e mitigar os riscos envolvidos (Jeanne Harris et al., 2012).

Para o aprofundamento dos estudos direcionados a compreensdo do fenémeno abordado, a
identificacdo dos fatores envolvidos no uso deste tipo de tecnologia no ambiente empresarial,
é importante para aprimorar o conhecimento sobre 0 assunto, enquanto que para as empresas,
gue visam conseguir administrar o fendmeno buscando tirar 0 maximo proveito, conhecer 0s
fatores envolvidos deve possibilitar a ponderacéo, pelos gestores, da importancia que deve ser

dada a cada fator diante dos objetivos empresariais.

Com este estudo, € esperado responder as seguintes questdes de pesquisa: Quais S&0 0s

fatores que impulsionam o uso de tecnologia pessoal no ambiente empresarial? Quais
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sdo os fatores criticos a politica empresarial de utilizacdo destas tecnologias? E, quais
sdo os fatores que podem ser benéficos as empresas?
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2 REVISAO DA LITERATURA

Tanto nos mercados estadunidense e europeu, quanto no mercado brasileiro, o custo unitario
dos produtos de TI, como semicondutores, dispositivos, programas de computador, entre
outros, sdo cada vez menores, enquanto que suas capacidades sdo cada vez maiores (Dutta &
Bilbao-Osorio, 2012; Jorgenson, 2001; Meirelles, 2012), permitindo assim as empresas que
desenvolvem produtos de TI, cada vez mais, oferecer tecnologias a um valor acessivel ao

consumidor final, ou seja, a praticamente qualquer individuo.

Provavelmente, um dos fatos mais conhecidos em direcdo a criacdo de TI voltada ao
individuo, foi o inicio da producdo de computadores pessoais em massa no final dos anos 70 e
inicio dos anos 80 (I.B.M.). Uma década apds, nos anos 90, a internet comercial se consolidou
(Spicer, Bell, Zimmerman, Boas, & Boas, 2006) como infraestrutura publica para
transferéncia de dados, que combinado com o declinante custo unitario dos dispositivos e
aplicativos de TI, e com a ascendente capacidade de processamento, foi ponto fundamental

para fortalecer o direcionamento da criacdo de T1 voltada ao usuario individual.

Na primeira década de 2000 com a consolidacdo da internet mdvel (Hoschka, 2005), a
quantidade de usuarios entrando nas empresas com seus proprios dispositivos e aplicativos,
utilizando para executar parte de seu trabalho, atingiu uma massa critica que comegou a

pressionar as empresas a se ajustarem a esta nova tendéncia (Moschella et al., 2004).

Aparentemente, ainda ndo existe no meio académico um termo Unico que enderece a
utilizacdo de tecnologias pessoais no ambiente corporativo. Existem grupos de especialistas,
profissionais e pesquisadores da area de TI que adotam termos ligeiramente diferentes para
enderecar esta tendéncia, enquanto um grupo utiliza o termo Consumerizacédo da Tl (D’Arcy,
2011; Jeanne Harris et al., 2012; Moschella et al., 2004), outro grupo, associa 0s termos em
inglés Bring Your Own Device (BYOD), Bring Your Own Technology (BYOT), Office-Home
Smartphone (OHS) e Shadow IT Solutions (SIT Solutions), respectivamente em portugués:
Traga Seu Proprio Dispositivo, Traga Sua Propria Tecnologia, Smartphone Escritério-Casa e
Solugbes de TI na sombra, ou sombrias (Gyoery et al.,, 2012; Yun et al., 2012), para

enderecarem o fenémeno.

Estudos ndo-cientificos mais recentes utilizam os termos Bring Your Own Device (BYOD),
Bring Your Own Technology (BYOT) e Bring Your Own Information Technology and

Communication (BYOITC) para enderecarem o uso das tecnologias pessoais no ambiente de
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trabalho e os trata como consequéncia da Consumerizagdo da Tl (Gens, Levitas, & Segal,
2011; Vile, 2013; Zumerle, 2012), enquanto os estudos ndo-cientificos mais antigos utilizam
o termo Consumerizagdo da TI para enderecar esta tendéncia (Moschella et al., 2004), o que
pode indicar que, com o avancgo da literatura sobre o tema, cada vez mais os termos BYO(D,
T, TI, TIC) serdo utilizados para enderecar esta tendéncia, que € uma consequéncia da
Consumerizagdo da T1 e foco deste estudo.

As defini¢Oes adotadas pelo autor, dos termos utilizados neste estudo séo:

Consumerizagdo da TI: € todo dispositivo, aplicativo, servico ou infraestrutura de TI
desenvolvidos ao uso pessoal, independente do nivel de conhecimento técnico em TI que o
individuo possua. Tais como: redes sociais, smartphones, tablets, GPSs sociais, servi¢os de
armazenamento e troca de arquivos na web, servicos de compartilhamento de videos,

microblogs, internet movel 3G, servigos de voz sobre IP, entre outros.

Tecnologia pessoal para conducdo de atividades corporativas, BYO(D, T, TIC): é a inevitavel
conseqliéncia da Consumerizagdo da TI, quando os individuos levam sua propria tecnologia
para dentro de seu ambiente de trabalho e a utilizam para auxiliar em suas rotinas

profissionais.

O fendmeno foco deste estudo é a utilizacdo de tecnologia pessoal para a conducédo de
atividades corporativas ou parte delas. No decorrer do estudo, para simplificacdo, o termo

sera tratado apenas como UTIPE (Utilizacdo de TI Pessoal na Empresa).

Neste estudo, a UTIPE é considerada uma das consequéncias da Consumerizacdo da TI. Em
outras palavras, ap6s o desenvolvimento de varias tecnologias desenvolvidas para o uso
pessoal, as pessoas passaram a levar estas tecnologias para dentro das empresas, para auxiliar

suas demandas profissionais.

Para identificar possiveis fatores criticos associados a UTIPE, foi realizada a revisdo da
literatura buscando suportar fatores frequentemente citados por estudos ndo-cientificos sobre
0 tema.

Ao final da reviséo da literatura, no quadro 1, sdo apresentados, de forma sumaria, possiveis
fatores criticos da utilizacdo de tecnologia pessoal para conducdo de tarefas profissionais

identificados na literatura ndo-cientifica e suportados pela literatura de administragéo de TI.
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2.1 Fatores criticos

Na literatura de administracdo de TI ha estudos que buscam identificar fatores criticos para
diferentes temas de interesse, como processos e sistemas, sistemas de apoio a decisdo,
comércio eletrdnico, gestdo de projetos de desenvolvimento de softwares, entre outros
(Albertin & Moura, 1995; Belassi & Tukel, 1996; Han & Noh, 1999; Poon & Wagner, 2001;
Yeo, 2002).

Fatores criticos sdo um conjunto reduzido de pontos chave onde os resultados devem
necessariamente ser positivos para o sucesso do negécio. Quando os resultados nestes pontos
chave ndo sdo adequados, os esforcos da organizacdo para atingir seu objetivo provavelmente
terdo um resultado inferior ao desejado. Em outras palavras, os fatores criticos de sucesso sdo
0s pontos chave de atuacdo que devem receber atencdo constante e cuidadosa da gestdo, e 0

desempenho em cada um destes pontos deve ser mensurado continuamente (Rockart, 1979).

Neste estudo, busca-se um reduzido conjunto de fatores da UTIPE que deveria,
provavelmente, receber especial atencdo da gestdo da empresa para que a organizacao consiga
maximizar os beneficios potenciais e, ainda, mitigar os riscos envolvidos. Uma vez que a
UTIPE parece ser, na pratica, inevitavel devido a popularizacdo das tecnologias pessoais
(Jeanne Harris et al.,, 2012), € considerado neste estudo que o sucesso € o melhor
aproveitamento que uma empresa pode fazer dos beneficios potenciais da UTIPE e o melhor
controle dos riscos potenciais, enquanto que o conceito de fracasso seria ndo aproveitar seus

beneficios potenciais, e também néo gerenciar os riscos de forma adequada.

Pode ser que o nivel de importancia de cada fator critico referente a UTIPE estudado, varie
dependendo do ramo de atividade da empresa, uma vez que a sensibilidade a cada fator
depende dos objetivos de cada empresa. Por exemplo: uma empresa do ramo bancario, que é
um ramo de negécio sob elevado nivel de regulacdo governamental e possui elevada
preocupacdo com o sigilo de seus dados, pode ser muito mais sensivel aos riscos referentes a
seguranca da informacéo, do que uma empresa do ramo de propaganda e marketing. Assim,
provavelmente esta empresa estaria muito mais atenta aos riscos que a UTIPE acarreta a
seguranga da informacgéo do que a empresa do ramo de propaganda e marketing. Por outro
lado, pode ser que a empresa do ramo de propaganda e marketing, para aprimorar 0
relacionamento de sua equipe, e também, de sua equipe com o publico para o qual suas

campanhas sdo destinadas, se sentiria muito mais atraida em obter beneficios dos novos
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canais de relacionamento disponibilizados pela UTIPE, do que ameagada por potenciais riscos
a seguranca e privacidade da informacéo.

2.2 A Preocupacao com gastos e investimentos em T1

Justificar gastos e investimentos com TI parece ser uma preocupacao entre 0s pesquisadores
ha décadas (Brian L. Dos Santos, 1991; I. R. Gartner, Zwicker, & Rddder, 2009; Keen, 1981;
Macada & Becker, 2001; McRAE, 1970; Sanchez & Albertin, 2009). A maneira de avaliar
investimentos e gastos em TI j& foi enderecada sob varias éticas diferentes, sendo: por
produtividade empresarial (Brynjolfsson & Hitt, 1996; Brynjolfsson & Hitt, 1998; Hitt &
Brynjolfsson, 1996), por lucratividade (Bharadwaj, 2000; Brian L Dos Santos, Peffers, &
Mauer, 1993), por qualidade e resultados (Mukhopadhyay, Rajiv, & Srinivasan, 1997) entre
outras. Devido a complexidade e a diversidade nos resultados de estudos sobre avaliacdo de
investimentos de TI, abordagens teéricas também foram adotadas (Quan, Hu, & Hart, 2003;
Matt E Thatcher, 2004; Matt E Thatcher & Oliver, 2001; Matt E. Thatcher & Pingry, 2004).

A preocupacdo com 0s gastos e investimentos em Tl € um ponto importante para as
organizacOes, considerando que ha evidéncias indicando que demonstrar o valor destes pode
afetar o valor do negocio e também prever retornos futuros (Dehning, Richardson, & Zmud,
2003; Henderson, Kobelsky, Richardson, & Smith, 2010; Kohli & Ow, 2012). Esta constante
preocupacdo com gastos e investimentos em Tl pode direcionar gestores e pesquisadores a
buscar entender como uma nova tendéncia tecnoldgica pode impactar na forma em que as

empresas gastam e investem em TI.

Esta complexidade referente a gastos e investimentos de TI e suas mensuracdes deve-se, entre
outros aspectos, as diferentes maneiras que cada empresa define o que é TI; como as empresas
monitoram, medem e gerenciam seus investimentos em TI; como é calculado o retorno destes
investimentos (dependendo do setor da empresa, a abordagem sobre investimentos de TI pode
ser diferente); e também, se 0 motivo que induz estes investimentos € estratégico, tatico ou
operacional (Weill & Olson, 1989).

Apesar da existéncia de diferentes abordagens metodoldgicas para se avaliar o risco de
investimentos em novas tecnologias (Ordoobadi, 2007), uma das preocupagdes constantes,

aparentemente, é buscar meios de mensurar os impactos financeiros. Este estudo ndo tem



19

como objetivo se aprofundar na complexa discussdo sobre as definicdes de gastos e
investimentos de TI, seu gerenciamento e mensuracdo de retorno do investimento, mas sim,

buscar entender se gastos e investimentos em T1 seria um fator critico da UTIPE.

Existe a possibilidade de que gestores que entendam que a utilizacdo de tecnologias pessoais
por seus funcionarios no ambiente corporativo, possa ser vantajosa para empresa, considerem
0S custos para suportar estas novas tecnologias como investimento, por outro lado, gestores
que consideram 0s potenciais riscos desta nova tendéncia maiores do que os beneficios
percebidos, provavelmente considerem o0s custos para controlar estas novas tecnologias, como

gastos.

Os funcionarios investindo recursos proprios para adquirir suas tecnologias pessoais, tais
como dispositivos moveis, aplicativos, acesso a internet e outros servicos baseados em TlI, e
levé-las para utilizar na conducgdo de suas tarefas profissionais, pode se apresentar como uma
consideravel economia para a empresa. Porém, ndo ter que investir na compra destes
equipamentos que os funcionarios estdo levando para dentro do ambiente corporativo ndo
necessariamente indica reducéo nos custos de T1, pois existem custos que vado além da compra

do equipamento (Rose, 2013).

Nos estudos ndo-cientificos sobre o tema, sdo apresentados argumentos em defesa de uma
reducdo de custos empresariais devido a disposicdo que 0s usuarios tém atualmente em
investir seus préprios recursos em dispositivos e aplicativos pessoais (Moschella et al., 2004).
E também, argumentos que defendem que a complexidade do suporte aos usuarios e suas
préprias tecnologias tendem a se elevar de forma consideravel, desta maneira, refletindo na

elevacdo de custos de suporte (Gens et al., 2011).

A empresa pode incorrer em custos adicionais para adaptar sua infraestrutura de TI para
aceitar a integracdo de dispositivos pessoais que possuem varias versdes e configuracdes de
hardware diferentes. O gasto necessario para integrar tais dispositivos pode acabar
comprometendo os beneficios da utilizacdo destes por seus funcionarios (A.l.A., 2011). Além
da infraestrutura, pode haver a necessidade de adaptacéo dos sistemas de informacéo legados
para estas novas tecnologias, e também deve ser considerado como impacto nos custos de TI,
pois existe um elevado potencial de crescimento de despesas com estas adaptacdes (Murdoch,
Harris, & Devore, 2010).
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A UTIPE pode elevar ainda mais a complexidade em avaliar os gastos e investimentos em Tl
considerando a grande diversidade de tecnologias direcionadas ao individuo disponiveis
atualmente, tornando o irrefutavel papel onipresente da TI nas empresas e na economia (Carr,
2003) ainda mais ubiquo. Assim, € possivel deduzir que existe a possibilidade do anseio por
respostas quanto aos impactos no orgamento de Tl das empresas serem acentuados, com a

pressdo gerada por esta nova tendéncia.

Como parece haver expectativas divergentes quanto a forma que a UTIPE pode afetar os
custos e investimentos de Tl das empresas, € possivel que custos e investimentos em TI

possam ser um fator critico da UTIPE.

2.3 O que esperar da produtividade dos funcionarios

Toda nova tendéncia tecnoldgica passa por um periodo onde é dificil entender todo ganho
produtivo potencial. O motor elétrico, por exemplo, em seu periodo inicial encontrou
dificuldade entre os empresarios em entender como poderiam melhorar a produtividade
industrial diante das consolidadas maquinas movidas a agua e a vapor. Ndo parecia téo
simples entender quais seriam 0s ganhos na substituicdo dos mecanismos existentes por estes
novos motores. Hoje é facil observar as mudancas que esta tecnologia causou na industria e
na sociedade, além do ganho de produtividade possibilitado. Com novas tendéncias da TI,
entender o potencial de ganho de produtividade pode ser mais dificil do que o exemplo do
motor elétrico, uma vez que o ativo, informacdo, envolve conceitos mais sutis e complexos
(David, 1990).

Desde as primeiras aplicagdes computacionais em empresas, pesquisadores buscam entender a

relacdo entre Tl e produtividade (Francalanci & Galal, 1998).

Com o avangco dos computadores pessoais, 0 questionamento sobre 0s impactos na
produtividade organizacional foi inevitavel. Houve pesquisadores que defenderam ndo haver
evidéncias indicando uma relagdo positiva entre esta tecnologia e o ganho de produtividade
(Baily, Gordon, Nordhaus, & Romer, 1988; Loveman, 1994; Smith & McKeen, 1991) e,
também, pesquisadores indicando a relacdo positiva com a produtividade (Barua, Kriebel, &
Mukhopadhyay, 1995; Krueger, 1993; Lehr & Lichtenberg, 1998; Lichtenberg, 1995;

Mahmood & Mann, 1993). Desta forma, a preocupagédo com o impacto de novas tecnologias



21

na produtividade organizacional, pode ser entendida como importante e merecedora de

atencao.

Com a grande aceitacdo da internet comercial, a mesma preocupacao é observada. O receio do
impacto negativo na produtividade pela ma utilizacdo da internet no ambiente de trabalho €
enderecado por alguns pesquisadores (Case & Young, 2002; Qinyu, Xin, Anil, & Long, 2009;
Sharma & Gupta, 2003; Simbulan, 2004). Por sua vez, estudos mais recentes demonstram
que a utilizacdo desta tecnologia pode ter efeitos positivos na produtividade, até mesmo para
utilizacdo dela para assuntos pessoais durante o periodo de trabalho (Coker, 2011; Grimes,
Ren, & Stevens, 2012; Sanchez, Minguela Rata, Rodriguez Duarte, & Sandulli, 2006).

Na literatura ndo-cientifica sobre a UTIPE, a preocupacdo com o impacto na produtividade da
méo de obra é amplamente enderecado (Avenade, 2012; Bourne, 2013; Gens et al., 2011,
Jeanne Harris et al., 2012; Intel, 2012) indicando assim, que este pode ser um dos fatores

procurados por este estudo.

Muitas demandas empresariais sdo atualmente atendidas por ferramentas, como aplicativos de
escritdrio, programas graficos, programas leves de gerenciamento de projetos, softwares de
analises e uma infinidade de outros aplicativos que sdo executados hoje em computadores
pessoais e dispositivos méveis. O funcionario, com um amplo conjunto de ferramentas de
produtividade pessoal, pode, potencialmente, lidar com as exigéncias corporativas, além de
situacBes novas e inesperadas através da utilizacdo destes recursos disponiveis para construir
suas solucbes de T1 (Vile, 2013).

Estas novas tecnologias a disposicao dos funcionarios podem levar a uma preocupacdo quanto
a realizacdo eficaz, eficiente e flexivel dos processos corporativos suportados por aplicagdes e
servigos subjacentes possibilitados por elas. Isto inclui assegurar que os funcionarios possam
obter as informacOes que precisam, no momento que precisam e de uma forma adequada,
podendo se comunicar e colaborar de forma eficaz com outros funcionarios, e finalmente, as

decisbes de negdcio possam ser colocadas em pratica (Vile, 2013, p. 2).

Funcionarios, tendo como a principal finalidade de seus dispositivos pessoais, 0 consumo de
conteudo, como e-mails pessoais e redes sociais (Avenade, 2012), podem preocupar gestores
quanto a distracbes que nao incrementariam sua produtividade profissional. Apesar da

preocupacdo com possiveis distraces, estudos ndo-cientificos acreditam que a UTIPE,



22

associado a TI corporativa e a mudanca de processos, pode trazer uma nova onda de
produtividade (Moore, 2011).

Com a crescente disponibilidade de tecnologias pessoais que os funcionarios estdo
vivenciando, alguns estdo utilizando estas tecnologias para gerar inovacfes e também, para

melhorar processos existentes.

2.4 Colaboracéo entre agentes internos e externos

As relagdes entre individuos e empresas podem ser amplamente suportadas por TI, seja
remotamente, por voz, video, mensagens de texto sincronas e assincronas por computadores
ou dispositivos moveis, ou até mesmo em casos especificos, podendo suportar
presencialmente, auxiliando portadores de deficiéncias fisicas a se comunicarem com outras
pessoas. Possivelmente em um futuro préximo, suportara a comunicacdo presencial entre
individuos sem nenhum tipo de restricdo fisica, utilizando dispositivos de realidade

aumentada em suas interacdes pessoais (Google, 2012).

Estudos ndo-cientificos argumentam que estas tecnologias pessoais no ambiente corporativo,
podem elevar a colaboracdo entre os funcionarios (Avenade, 2012; Moschella et al., 2004;
Unisys, 2012). Com uma maior capacidade de colaboracdo entre profissionais e equipes de
profissionais diante de desafios empresariais, provavelmente a chance de envolvimento de um
nimero maior de individuos tentando resolver o mesmo problema, pode ser maior se a
capacidade de colaboracdo entre eles também for maior. Se um nimero maior de pessoas
tentar resolver um problema, mais agil pode ser sua solucéo. E também, existem casos onde a
colaboracdo precisa ser em tempo real, porém, nem sempre €& possivel juntar todos
profissionais que trabalham em uma mesma tarefa na mesma localizagdo geogréfica e ao

mesmo tempo, principalmente em empresas geograficamente descentralizadas.

Neste estudo, é adotada a defini¢do de colaboragdo indicada por Bronstein (2003), que define
colaboracéo interdisciplinar como um processo interpessoal eficaz que facilita a realizacéo de

objetivos que ndo podem ser alcancados quando os profissionais agem individualmente.
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Sob a ética empresarial, as Tls podem suportar relagdes interpessoais que podem ser divididas
em alguns principais grupos de relacionamento: o relacionamento com os clientes, com

fornecedores e entre equipes.

O relacionamento com clientes tem sido, aparentemente, um importante direcionador dentre
as prioridades da TI, o que pode demonstrar a importancia do papel deste tipo de tecnologia

no suporte a processos desta natureza (El Sawy & Bowles, 1997).

Utilizando recursos de TI, é possivel fortalecer a fidelidade do cliente oferecendo produtos
que tenham relacdo com seus habitos de compra, comportamento, estilo de vida, entre outros
(Zhang, Agarwal, & Lucas Jr, 2011). Desenvolver produtos com auxilio dos clientes,
participando de comunidades online de consumidores (di Gangi, Wasko, & Hooker, 2010;
Pitta & Fowler, 2005), rastreando e analisando grandes quantidades de informacg6es sobre as
opinides de pessoas que as expressam em meios eletronicos sobre produtos e servicos de uma
empresa e, ainda, entendendo os relacionamentos entre estas pessoas (Chau & Xu, 2012), sdo

algumas das possibilidades da utilizacdo destes recursos.

A UTIPE pode criar novos canais para o relacionamento entre as empresas e seus clientes e

provavelmente cria uma nova perspectiva de possibilidades de avancos nesta relacao.

Existem ferramentas chamadas de redes sociais, nos bolsos ou nas maos dos individuos
atualmente, que disponibilizam novas formas de captar e manter a atencdo dos consumidores,
estender e melhorar o servico ao consumidor, desenvolver uma relagdo mais profunda do
consumidor com a marca do produto, conseguir entender melhor as sugestfes dos clientes e

possibilitar uma melhor experiéncia de uso, entre outras possibilidades (Moore, 2011).

A TI pode exercer o papel de suporte nas relacGes entre profissionais trabalhando em grupo e
a gestdo do conhecimento, permitindo a comunicagdo entre os membros, a elevacdo da
quantidade de informacGes disponiveis e a realizacdo dos trabalhos de forma mais organizada
e produtiva. Equipes formadas por membros distantes, suportadas por TI, podem se beneficiar
de conhecimentos trazidos por membros provenientes de diferentes circulos sociais. Apesar
da possibilidade de haver uma capacidade superior de transformar conhecimento implicito em
explicito em grupos trabalhando localmente sem o auxilio da Tl em suas comunicagdes,
existem acles que podem mitigar as desvantagens de equipes que trabalham de forma mais

virtual, ou seja, com maior apoio da T para a colaboracéo (Griffith, Sawyer, & Neale, 2003).
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A utilizacdo de recursos de Tl pode facilitar a geracdo de conhecimento, ndo sé entre grupos
dentro da mesma empresa, como também entre grupos de trabalho formados por diferentes
organizacges (Scott, 2000), atualmente, isso € comum entre empresas que desenvolvem partes

de produtos de outras empresas.

Existem evidéncias de que aspectos sociais, como a sensacao de aceitacdo pelo grupo por
membros em minoria (por exemplo, a aceitacdo de uma pessoa de um determinado sexo em
um grupo de pessoas do sexo oposto) podem ser beneficiados com a utilizagcdo de contato
mediado por solugdes de TI (Triana, Kirkman, & Wagstaff, 2012).

Talvez os profissionais munidos de recursos proprios de TI, tenham mais meios para 0
intercambio de informacdes e conhecimentos do que antes da UTIPE alcancar a abrangéncia
que possui atualmente. Esta abrangéncia, provavelmente, ndo ocorria quando ndo existia
internet movel, dispositivos mdveis poderosos e baratos, e seus aplicativos e servigos

disponiveis.

Os dispositivos pessoais permitem, atualmente, o uso do mesmo equipamento tanto para
funcGes pessoais quanto profissionais em tempo integral. Estes dispositivos carregam
aplicativos capazes de recuperar informacdes criticas dos sistemas de informacdo das
empresas para a realizagdo de diferentes atribuicdes profissionais, tais como: agendamentos,
tomadas de decisdo, comunicacao, atividades operacionais e taticas entre muitas outras, sem

as restricfes de tempo ou localizacdo geogréfica (Yun et al., 2012).

Apesar das implicacdes legais e pessoais, como leis trabalhistas e carga excessiva de trabalho,
que estas tecnologias podem, de alguma forma, possibilitar se ndo forem bem gerenciadas, a
potencial disponibilidade possibilitada por estas pode ser aproveitada beneficamente pelas

empresas e tambeém por seus funcionarios.
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2.5 Impactos no gerenciamento da T

As organizacdes devem procurar satisfazer os requisitos de qualidade, confiabilidade e
seguranca para todos seus ativos, assim como para a Tl. Para isso, a gestdo deve balancear a
utilizac@o dos recursos disponiveis, incluindo: dados, infraestrutura, sistemas de informagéo e
recursos humanos. Para direcionar responsabilidades e buscar suprir as expectativas da
organizacdo, a gestdo deve estabelecer um adequado sistema de controle que suporte 0s
processos empresariais, e cada atividade de controle deve ser clara em como atender os

requisitos da informacéo, e em seus impactos nos recursos (Lainhart lv, 2000).

Adotar um sistema de controle de TIé muito importante para as organizacfes, pois estes
suportam ndo sé uma melhor gestdo de TI, que € fundamental para o sucesso da estratégia da
empresa, mas também, a eficaz governanca das atividades de Tl (1.T.G.I., 2007).

Atualmente, existem sistemas de controle de Tl bem consolidados, definidos e aceitos como
padrdo no mercado, como exemplo o COBIT (Control Objectives for Information and Related
Technology) desenvolvido pela ISACA (Information Systems Audit and Control Association)
e o ITIL (Information Technology Infrastructure Library) desenvolvido pelo Governo
Britanico. Apesar de existirem outros sistemas de controle de Tl bem difundidos no mercado,
0 objetivo desta secdo ndo € comparar os sistemas disponiveis, mas sim, entender se a gestdo
da TI é um fator critico da UTIPE. Assim, sdo considerados os dois sistemas citados

anteriormente como exemplo, devido a ampla aceitacdo que estes possuem.

O COBIT é um sistema de controle de processos gerais de TI, desenvolvido para se adequar
genericamente a qualquer tipo de empresa. Para areas mais especificas de Tl devem ser
utilizados outros sistemas, como o ITIL por exemplo, que € direcionado ao gerenciamento do

nivel de servigo de TI (Nastase, Nastase, & Tonescu, 2009).

Nos quatro dominios de responsabilidade do COBIT, que sdo: Planejamento e Organizagao,
Aquisicdo e Implementacdo, Entrega e Suporte e, finalmente, Monitoracdo e Avaliacéo,
existem pontos que podem ser diretamente afetados com a utilizagdo de tecnologias pessoais

de propriedade dos funcionarios, ou terceiros, no ambiente empresarial.

No dominio, Planejamento e Organizacdo, estratégias e taticas sdo abordadas buscando
identificar como a TI pode melhorar sua contribuicdo paraa realizagdo dos objetivos

do negécio, indicando que o planejamento, a comunicacdo e 0 gerenciamento da Visdo



26

estratégica, devem estar sob diferentes perspectivas, além de uma organizacdo adequada e
infraestrutura tecnoldgica alocada. Pontos que buscam identificar se a empresa esta fazendo a
melhor utilizacdo possivel de seus recursos tecnoldgicos e pontos sobre o conhecimento dos
riscos de Tl e a gestdo destes (I.T.G.l., 2007), neste dominio podem ter sua complexidade
acentuada com tecnologias dentro do ambiente da organizagdo que ndo sdo de propriedade e

controle da empresa.

No dominio, Aquisi¢do e Implementacdo, a preocupacdo é em colocar a estratégia de Tl em
prética, identificando solucdes e as desenvolvendo ou as comprando, além de mudangas e
manutencdo dos sistemas existentes para garantir que as solucdes continuem a atender 0s
objetivos de negocios. Os pontos deste, que sdo direcionados aos impactos das mudancas nos
processos atuais (I.T.G.l., 2007), devem ser observados pelo mesmo motivo explicado no

dominio anterior.

No terceiro dominio, Entrega e Suporte, o foco € a efetiva entrega dos servigos requeridos,
incluindo a prestacdo de servigos, gestdo de seguranca, suporte de servicos para 0S USUArios,
gestdo de dados e instalacdes operacionais (I.T.G.l., 2007), com tecnologias que a empresa
ndo controla e, ainda, ndo necessariamente sabe que esta em seu ambiente organizacional.
Responder pontos deste dominio, referentes a capacidade dos funcionarios em utilizar os
sistemas de TI de forma produtiva e segura e, também, com a adequada confidencialidade e

integridade, pode torna-se preocupante.

Finalmente, no dominio Monitoracgdo e Avaliacéo, busca-se a continua avaliacdo da qualidade
e conformidade com os requisitos de controle, abordando a gestdo de desempenho,
monitoracdo dos controles internos e se as regras, que podem ser internas, setoriais ou
governamentais, estejam sendo seguidas (I.T.G.l., 2007). Como este Gltimo dominio busca
certificar o que foi elaborado nos dominios anteriores, automaticamente todos os pontos onde

a UTIPE pode afetar os outros dominios, provavelmente se relacionara com este.

Outro sistema de controle de TI amplamente adotado pelas empresas, é o ITIL, que apesar da
semelhanca com o COBIT, tem como foco a avaliagdo da qualidade dos servigcos de TI
utilizados pela empresa. Pode ser importante avaliar se a UTIPE afeta a qualidade dos

servigos de TI.

O ITIL teve inicio da década de 80, quando a estrutura de T1 das organizacdes passaram por

um processo de descentralizacdo, migrando dos mainframes para sistemas e recursos de Tl
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distribuidos geograficamente pelas organizacfes, o que levou a aplicacdo inconsistente de
processos para apoiar o fornecimento de tecnologia. Assim, o governo britanico percebeu que
a utilizacdo de praticas consistentes para todos os aspectos do ciclo de vida dos servicos
poderia ajudar a direcionar a efetividade e eficiéncia organizacional e, também, a ter niveis de
servicos previsiveis (Arraj, 2010). Pode existir uma possibilidade da UTIPE elevar esta
distribuicdo geogréfica de sistemas e recursos de Tl para um patamar ainda mais
descentralizado. Desta maneira, pode tornar a gestdo do nivel de servicos de Tl mais

complexa.

O conjunto de livros ITIL é organizado em cinco fases do ciclo de vida dos servicos de TI:

Estratégia, Desenho, Transi¢do, Operacdo e Melhoria Continua.

Em Estratégia, busca-se entender quem sdo os clientes da Tl organizacional, quais suas
necessidades e quais sdo 0s requisitos e recursos de Tl necesséarios para desenvolver as
solucBes necessérias, equilibrando custo de desenvolvimento com o valor que a solugdo
agregara. A fase Desenho assegura o eficiente desenvolvimento ou manutengédo de servicos de
TI planejados na fase anterior, para atender as expectativas de quem utilizara a solugdo. Apds
0 desenho e teste dos servigos novos ou alterados, a fase Transi¢cdo busca assegurar se as
mudangas, controlando principalmente itens como dispositivos, hardware, software,
infraestrutura, equipes de suporte, usuarios, entre outros, estdo prontas para a entrega do
servico. Quando o servico € entregue, vem a fase Operacdo, que €é responsavel pelo
acompanhamento diario do servico, gerenciando falhas, incidentes, requisi¢cbes dos usuarios e
0 proprio acesso ao servico. Para encerrar, a fase Melhoria Continua oferece mecanismos para

avaliar e melhorar os niveis de servicos oferecidos (Cartlidge et al., 2007).

Questdes em todas as fases descritas pela biblioteca ITIL, talvez exijam especial atencao
considerando a UTIPE, pois, quando os servicos de Tl da organizagdo sdo permeados ou
acessados através de tecnologias que ndo sdo de propriedade da empresa, muitos pontos de

mensuracéo, avaliacdo e planejamento podem ser afetados.

Com os funcionarios utilizando cada vez mais sua propria tecnologia para acessar e-mail,
desktops virtuais e aplicacbes baseadas nos servidores corporativos, pode ser importante as
empresas reforgarem a atengdo quanto aos contratos e licencas de software para garantir seu

cumprimento.
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Aparentemente a gestdo dos contratos de uso de softwares e licenciamento de tecnologias de
grandes fornecedores que fazem distingdes entre as categorias de usuérios, pode tornar-se
ainda mais complexa, especialmente contratos com organizacdes que possuem licencas
baseadas em dispositivos. Para parte das organizacdes, a Tl podera considerar trés cenarios de
licenciamento para lidar com a UTIPE: direitos de acesso a aplica¢des baseadas em servidores
de dispositivos pessoais; direito de executar um sistema operacional baseado no servidor em
ambientes de trabalho virtuais, se usado; e direitos de acesso a ferramentas hospedadas em
servidores, porém, executadas nos dispositivos. Todos esses cenarios normalmente exigem
taxas de licenciamento adicionais para os novos dispositivos, sejam eles de propriedade dos
funcionarios ou da empresa, e para as organizacfes que estdo aceitando amplamente estas
novas tecnologias em seu ambiente, pode fazer sentido reestruturar acordos de licenciamento
(D’Arcy, 2011).

Com os dispositivos ficando cada vez menores e mais populares, a tarefa de gerencia-los pode
se tornar mais dificil. Bourne (2013) argumenta que empresas que focam seus esforcos de
gerenciamento da UTIPE nos usuérios, definindo seus papeis, direitos e acessos necessarios,
tém uma probabilidade maior de conseguir recompensas, enquanto empresas que focam seus
esforcos de gerenciamento nos dispositivos, provavelmente enfrentardo mais desafios e

reveses, como abusos de politica ou distribuicdo ndo autorizada de dados.

Como provavelmente as empresas ndo possuem direitos bem definidos sobre estas tecnologias
pessoais, ou seja, ndo necessariamente tem poder legal sobre elas, considerando que muitas
destas sdo adquiridas por recursos préprios dos funcionarios, estas tecnologias podem ser
adotadas sem que aspectos de governanca de Tl sejam observados. Desta forma, se ndo for
possivel prevenir 0 uso de dispositivos pessoais com soluc@es técnicas, podem se destacar as
politicas corporativas. Pois como a garantia de tal prevencdo, somente com as solucdes
técnicas, ndo é possivel, as politicas corporativas podem ser imprescindiveis para assegurar a

responsabilidade individual e limitar a responsabilidade da empresa (A.l.A., 2011).

Muitos executivos de TI, segundo um levantamento de mercado da Compuware (2011),
acreditam que a UTIPE traz restricdes quanto & capacidade de gestdo do desempenho das
aplicacdes, alem do fato de muitas destas tecnologias se basearem em redes computacionais
externas, tornando praticamente impossivel controlar o desempenho e a experiéncia de uso do

usuario final.
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Aparentemente a UTIPE pode afetar diversos pontos da gestdo de TI empresarial, pois pode
tornar mais dificil delimitar os direitos e deveres dos funcionérios e da propria empresa em
relacdo a todo este conjunto de novas tecnologias, que podem estar cada vez mais presentes

no ambiente corporativo.

2.6 Dilema dos gestores em relacéo a seguranca da informacao

A preocupacdo com a seguranca da informacdo pode ser acentuada com a crescente
guantidade de funcionarios utilizando tecnologias pessoais para auxiliar na execucdo de seus
trabalhos, pois estudos apontam os usuarios como 0 ponto mais fraco na seguranca da
informacdo, sendo por crimes intencionais ou por erros sem a intencdo de causar prejuizos ou
adquirir informac6es privilegiadas (Dhillon & Moores, 2001; Wade, 2004). Argumento este,
reforcado por estimativas que apontam que ao menos metade das falhas de seguranca nos
sistemas de informacdo é causada por pessoas da propria organizacdo, principalmente por
acesso ndo autorizado (Gordon, Loeb, Lucyshyn, & Richardson, 2005). Todavia, se 0s
usuarios sao apontados com grande preocupacdo, estes também podem fazer parte da solucéo
e, até mesmo, possuir um importante papel na politica de seguranca da organizacdo (Mikko T.
Siponen, 2005; Stanton & Stam, 2006; WHITMAN, 2008), considerando que a
conscientizacdo do usuario sobre 0s riscos a seguranca da informacdo é apontada como
fundamental para o fortalecimento desta (Aytes & Connolly, 2004; Furnell, 2008; Hu, Hart, &
Cooke, 2007; Straub & Welke, 1998).

Dado que empresas de diferentes setores e ramos de atividade podem possuir diferentes
necessidades, regulamentacGes e sensibilidade ao risco, para a politica de seguranca ser
efetiva deve estar alinhada com os objetivos da empresa (Alberts & Dorofee, 2003; Halliday,
Badenhorst, & von Solms, 1996; McAdams, 2004; Suh & Han, 2003). Com a entrada de
tecnologias pessoais adotadas pelos funcionarios no ambiente de trabalho, este alinhamento
entre politica de seguranca e 0s objetivos da empresa, tende a ser ainda mais importante,
porém, como as empresas nem sempre possuem autoridade sobre as tecnologias de
propriedade dos funcionarios, o cumprimento da politica de seguranga pode tornar-se mais

dificil de ser aplicada.
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Pesquisadores apontam que ndo necessariamente solucdes punitivas garantem o cumprimento
da politica de seguranca, sendo mais eficaz utilizar abordagens educacionais para melhorar o
comportamento dos usuarios, como tentar persuadi-los utilizando argumentos que apelem
para a moral, ética, racionalidade, l6gica e emocdes utilizando diversas técnicas, tais como:
palestras, boletins informativos, lembretes por e-mails entre outros (Mikko T Siponen, 2000,
2001; Spurling, 1995; Tudor, 2006), além de utilizar algumas regras pontuais de facil
entendimento e objetivas (Thomson & Von Solms, 1998). No contexto atual, com cada vez
mais funcionarios utilizando sua propria tecnologia no ambiente corporativo, as empresas
podem criar abordagens para melhorar o comportamento do usuério, e muitas vezes, por ndo
possuir autoridade sobre as tecnologias de propriedade destes, educar os usuarios, pode ser

uma alternativa eficaz.

O fator seguranca de informacdo referente a UTIPE é bastante relevante e provavelmente um
dos mais abordados na pratica empresarial. Isto, levando em consideracdo os softwares
chamados Mobile Devices Management (MDM), disponiveis no mercado para auxiliar o
gerenciamento de dispositivos com a finalidade de mitigar os riscos envolvidos (Davis, 2012),
e, ainda, pesquisadores apontando para segurangca como um dos fatores mais importantes
relacionados a UTIPE (Gyoery et al., 2012).

Funcionarios que tem algum dispositivo roubado ou perdido podem preocupar empresas que
tem o conhecimento que seus colaboradores carregam dados corporativos nestes dispositivos,
porém, a maioria das empresas ndo possui a habilidade de travar ou apagar os dados
remotamente destes dispositivos (Rose, 2013). Como muitos destes ndo sdo de propriedade
das empresas, esta habilidade talvez nunca venha a ser uma possibilidade. Ainda mais
alarmante, pode ser como identificado por Rose (2013), funcionarios que possuem a
propriedade de dispositivos e poderiam atentar para alguns cuidados (como a utilizacdo de
aplicativos para travar ou apagar remotamente os dados de seus dispositivos), ndo saberem

exatamente o que fazer caso seu dispositivo seja roubado ou perdido.

Antes da UTIPE ter atingido uma massa critica que passou a pressionar as empresas a abordar
as complexidades geradas por ele (Moschella et al., 2004), mapear a localizacdo de seus dados
era provavelmente uma tarefa menos complexa, afinal, possuia maior controle dos ativos de
Tl a disposic¢éo da empresa. Atualmente, com seus funcionarios acessando dados corporativos

com seus dispositivos pessoais, mantendo-os em solucdes pessoais de armazenamento de
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arquivos e utilizando ferramentas on-line de terceiros para alterar estes arquivos, a capacidade

do departamento de T1 de mapear estes dados, pode se tornar reduzida.

Com a elevacdo do numero de dispositivos pessoais no mercado, é possivel que tenha havido,
também, a elevacdo de ataques contra estes dispositivos. Muitas operadoras de telefonia
movel ja declararam terem sofrido invasdes nos dispositivos conectados a suas redes (Green,
2007). Este fato pode preocupar as empresas, pois, dispositivos infectados, podem ser uma
porta de entrada para os criminosos acessarem dados das redes computacionais privadas das
organizagoes.
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3 FATORES DA UTIPE

Os possiveis fatores criticos a politica de utilizacdo de tecnologia pessoal para a conducdo de
atividades corporativas, identificados com a revisdo da literatura, sdo apresentados de forma

sumaria no quadro 1.

Possiveis Fatores Referentes a Utilizagdo de Tecnologia Pessoal para Conducdo de Atividades

Corporativas

Colaboracéo

Rel. c/ Clientes
e Fornecedores

e P&D
e Canais

Rel. Entre
Equipes

Custo

e Suporte

o Infraestrutura

o Adaptacgdo de
Sistemas

Gestao de Tl

e Conformidade
com regras e
legislacéo

e Dispositivos e
usuarios

e Direitos e
responsabilidades

¢ Acordos de nivel
de servigo

Produtividade

e Controle

o Captar inovacdes
realizadas pelos
funcionérios

e Processos
Paralelos

Seguranca

e Perda e roubo de
dispositivos

e Localizacdo dos
dados
armazenados

e Softwares
maliciosos nos
dispositivos

e Acessibilidade
¢ Disponibilidade

Quadro 1: Possiveis Fatores Referentes a Utilizacdo de Tecnologia Pessoal para Conducéao de
Atividades Corporativas
Fonte: Elaborado pelo autor.

Os fatores apresentados no quadro 1 sdo constantemente enderecados pelos estudos néo-
cientificos sobre a UTIPE, e a revisdo da literatura buscou embasar na teoria a possivel
relevancia de cada um. Identificar e entender estes fatores sob o rigor académico é importante,
pois estudos ndo-cientificos realizados ou patrocinados por empresas que atuam no mercado
podem sofrer vieses que ndo necessariamente sdo apresentados aos leitores, enquanto estudos
cientificos devem buscar dar o adequado tratamento aos possiveis vieses que podem
influenciar os resultados e os apresentar objetivamente.

No quadro 2, sdo demonstradas as defini¢des e as fontes de cada item contido em cada fator

do quadro 1.




33

Quadro de Defini¢bes dos Itens dos Possiveis Fatores Referentes a Utilizacdo de Tecnologia Pessoal para
Conducéo de Atividades Corporativas

Fator

Colaboracéo

Itens do Fator Definico | Fonte
Rel. ¢/ Clientes e
Fornecedores

e P&D A UTIPE pode ajudar o desenvolvimento | Chau & Xu, 2012
de produtos baseados no habitos de di Gangi et al., 2010;
compra, comportamento, estilo de vida, Pitta & Fowler, 2005
entre outros dos consumidores, devido ao | Zhang et al., 2011
auxilio dos clientes, participando de
comunidades online de consumidores.

¢ Canais A UTIPE pode criar novos canais para o Moore, 2011
relacionamento entre as empresas e seus
clientes e provavelmente cria uma nova
perspectiva de possibilidades de avancos
nesta relagdo.

Rel. Entre Equipes

o Acessibilidade A UTIPE pode facilitar a geracao de Scott, 2000
conhecimento, ndo s6 entre grupos dentro
da mesma empresa, como também entre
grupos de trabalho formados por
diferentes organizacdes.

o Disponibilidade A UTIPE pode elevar a disponibilidade Avenade, 2012;
dos funcionarios, pois, possibilita Moschella et al., 2004;
comunicagdo, independente da hora e Unisys, 2012

localizagdo geografica.

Custo

e Suporte

Dependendo do suporte que a empresa
assume em relacdo a UTIPE, seu custo de
suporte pode se elevar.

Moschella et al., 2004
Gensetal., 2011

e Infraestrutura

A empresa pode incorrer em custos
adicionais para adaptar sua infraestrutura
de T1 para aceitar a integragdo de
dispositivos pessoais que possuem varias
versdes e configuragBes de hardware e
softwares diferentes.

AlLA, 2011

o Adaptacéo de
Sistemas

Pode haver a necessidade de adaptagdo
dos sistemas de informac&o legados para
estas novas tecnologias, podendo assim,
levar a um crescimento de despesas.

Murdoch, Harris, &
Devore, 2010

Gestaode Tl

e Conformidade com
regras e legislagéo

Quando os ativos de TI utilizados pela
empresa, ndo sdo de sua propriedade, algo
que pode facilmente ocorrer com a
UTIPE, permanecer de acordo com
contratos de licenciamento de software,
regras setoriais e legislacdes, pode tornar-
se mais complexo.

AllLA, 2011
D’Arcy, 2011

o Dispositivos e
usuarios

Com os dispositivos ficando cada vez
menores e mais populares, a tarefa de
gerencia-los pode se tornar mais dificil.
Assim, gerenciar 0s usuarios € ndo 0s
dispositivos, pode ser mais vantajoso para
as empresas.

Bourne, 2013

e Direitos e
responsabilidades

Adotar um sistema de controle de T1 é
muito importante para as organizacdes,
pois estes suportam ndo sé uma melhor
gestdo de TI, que é fundamental para o
sucesso da estratégia da empresa, mas
também, a eficaz governanga

das atividades de TI.

1.T.G.I., 2007

e Acordos de nivel de

A UTIPE pode trazer restricbes quanto a

Compuware, 2011
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Produtividade

Servico capacidade de gestdo do desempenho das
aplicacoes.
e Controle Funcionarios, tendo como a principal Avenade, 2012

finalidade de seus dispositivos pessoais, 0
consumo de contetido, como e-mails
pessoais e redes sociais, podem preocupar
gestores quanto a distracdes que nao
incrementariam sua produtividade
profissional.

Moore, 2011

o Captar inovacdes
realizadas pelos
funcionarios

O funcionario, com um amplo conjunto de
ferramentas de produtividade pessoal,
pode, potencialmente, lidar com as
exigéncias corporativas, além de situagoes
novas e inesperadas através da utilizacéo
destes recursos disponiveis para construir
suas solucbes de TI.

Vile, 2013

e Processos Paralelos

Estas novas tecnologias a disposicdo dos
funcionarios podem levar a uma
preocupacao quanto a realizacdo eficaz,
eficiente e flexivel dos processos
corporativos suportados por aplicacfes e
servicos subjacentes possibilitados por
elas.

Vile, 2013, p. 2

Seguranca

e Perda e roubo de
dispositivos

Funcionarios que tem algum dispositivo
roubado ou perdido podem preocupar
empresas que tem o conhecimento que
seus colaboradores carregam dados
corporativos nestes dispositivos, porém, a
maioria das empresas ndo possui a
habilidade de travar ou apagar os dados
remotamente destes dispositivos

Rose, 2013

o Localizagdo dos
dados armazenados

Abordar as complexidades geradas pela
UTIPE, como mapear a localizacdo de
seus dados possuindo menor controle dos
ativos de T1 a disposigdo da empresa, pode
ser ainda mais dificil.

Moschella et al., 2004

e Softwares maliciosos
nos dispositivos

Estes softwares maliciosos podem
preocupar as empresas, pois, dispositivos
infectados, podem ser uma porta de
entrada para 0s criminosos acessarem
dados das redes computacionais privadas
das organizagdes.

Green, 2007

Quadro 2: Quadro de Defini¢des dos Itens dos Possiveis Fatores Referentes a Utilizacdo de
Tecnologia Pessoal para Conducao de Atividades Corporativas.
Fonte: Elaborado pelo autor.

Foram discutidos na revisdo da literatura, os possiveis fatores, seus aspectos, como sua

importancia pode variar dependendo do tipo de empresa que esta lidando com a UTIPE e

apresentada a definicdo adotada pelo estudo para cada fator.

Na secdo seguinte, é apresentado como os dados foram coletados e analisados buscando

identificar evidéncias que corroborem com os possiveis fatores identificados pela revisdo da

literatura, ou ainda, demonstrem a existéncia de outros fatores que deveriam ser considerados
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e, também, evidéncias que possam demonstrar a irrelevancia de algum destes fatores

apresentados no modelo.
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4 METODO DE PESQUISA

Devido a pequena quantidade de estudos académicos disponiveis sobre a UTIPE, o autor
optou inicialmente por abordar o tema foco deste estudo de forma qualitativa exploratdria,
sugerida pela literatura como um conjunto de ferramentas que possui boa adequacéo a criacdo

de novas teorias (Vergara, 2005).

Com o objetivo de buscar evidéncias que corroborem, discordem ou adicionem aos cinco
fatores propostos, foi realizada uma revisdo da literatura como proposta por Webster &
Watson (2002). Foram levantados estudos que utilizam diferentes métodos de pesquisa, que
ndo pertencem apenas a um grupo de periodicos, que e, ainda, apresentados os bancos de
periddicos pesquisados e os termos utilizados nas buscas, que foram repetidamente realizadas

avancando e recuando em seus resultados.

Séo utilizadas técnicas de andlise de conteudo, para analisar o material coletado, que séo:
pesquisas de empresas de consultoria na area de administracdo de TI, estudos de instituicGes
de diferentes inddstrias e entrevistas com pesquisadores e profissionais da area de Tl e de
outras areas. Estas técnicas sdo utilizadas, em pesquisas, para fazer referéncias replicaveis e
validas a partir dos dados e seu contexto, onde o pesquisador procura estruturas e padrdes
regulares e faz inferéncia com base nestes (Krippendorff, 2012). As técnicas de analise de
contelido como, leitura flutuante, andlise léxica, andlise tematica de textos e andlise de

respostas a questdes abertas, utilizadas neste estudo, sdo descritas por Bardin (1977).

Como proposto por Webster & Watson (2002), foram selecionados estudos que utilizam
diferentes métodos de pesquisa e que nao pertencem apenas a um grupo de periddicos, entre
estes, estdo estudos académicos e ndo-cientificos disponiveis sobre o tema como dados
secundarios. Também foram realizadas entrevistas com pesquisadores da area de
administracdo de TI, profissionais de TI e outras &reas, como material para levantamento dos

dados primarios.

Nas se¢Oes seguintes é descrita a coleta de dados e sua andlise é apresentada.
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4.1 Coleta de material para o estudo qualitativo

Para a coleta de material para o estudo qualitativo, foram utilizadas as ferramentas de busca
de artigos ndo-cientificos e académicos, Ebsco Host, Web of Knowledge, Scielo e Google
Scholar. Avancando e recuando nos resultados obtidos, foram identificados inUmeros artigos
ndo-cientificos que abordam o tema, utilizando os termos em inglés: User-Driven Technology
on Enterprises, BYOD, Shadow-IT, Bring Your Own Device, Bring Your Own Technolgy,
Mobile Technology on Enterprises, Consumerization of IT, além de variagdes como,
Corporations ao invés de Enterprises. O mesmo processo foi realizado com termos em
portugués e em espanhol. Os termos em portugués utilizados foram, BYOD nas empresas,
dispositivos pessoais nas empresas, dispositivos moveis nas empresas e tecnologias pessoais
nas empresas, além de variagdes como, ambiente corporativo ao invés de nas empresas. Os
termos em lingua espanhola foram, Utilizacién por el trabajador de dispositivos electronicos
de su propiedad en el ambito de la empresa, incorporacion de los dispositivos personales de
los empleados a los sistemas de informacidn corporativos de TI, BYOD en las corporaciones,

além de variagbes como, empresas ao invés de corporaciones.

Os procedimentos descritos foram realizados em fevereiro do ano de 2013 e repetidos em
julho de 2013, resultando na adicdo de alguns poucos estudos aos ja selecionados. A

distribuicdo de estudos selecionados é apresentada no quadro 3.

Para contemplar a regra de homogeneidade (Bardin, 1977, p. 98), devido ao objetivo de obter
resultados globais, todos os estudos que compdem a base de dados secundarios obedeceram

aos mesmos critérios no processo de escolha.

Apbs identificar que havia alguns artigos ndo-cientificos de grandes empresas que oferecem
consultoria, servicos e ou produtos na area de TI, e outros varios artigos que apenas
reportavam os resultados destes, foram mantidos os estudos destas grandes empresas e
descartados os demais que apenas replicavam seus resultados. Foram descartados, também, os
artigos que nao abordavam a UTIPE de maneira a contribuir com o objetivo deste estudo,
devido a alguns serem muito técnicos, descrevendo técnicas de ataque, especificacdo de
softwares de protecéo e protocolos de comunicacao para a area de engenharia da computagéo.
Ainda, foram descartados os que abordam a UTIPE sob lentes de outras areas do
conhecimento, como exemplo, estudo que aborda a escolha entre diferentes marcas de

fabricantes de tecnologia pessoal, quesito que depende de caracteristicas do individuo, por
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exemplo, estudo que demonstra como pode variar a decisdo de compra de dispositivo movel

pessoal, dependendo da classe social do individuo.

Finalmente, como apresentado no quadro 3, foram selecionados 40 estudos em inglés, sendo,
11 académicos de anais de congressos e periddicos cientificos e 29 estudos nao-cientificos; 11
estudos em portugués, sendo, 4 académicos de anais de congressos e periddicos cientificos e 7

estudos ndo-cientificos; e 7 estudos em espanhol, sendo, 2 académicos e 5 estudos nédo-

cientificos.
Distribuicdo dos Estudos Selecionados
Estudos Académicos Estudos Nao Académicos
(Cientificos)
Espanhol 2 5
Inglés 11 29
Portugués 4 7

Quadro 3: Distribuigéo dos Estudos Selecionados
Fonte: Elaborado pelo autor.

4.2 Andlise do material qualitativo

Ap0s o primeiro contato com os estudos selecionados, denominado por Bardin (1977, p. 96)
de leitura flutuante, que permitiu a imerséo do pesquisador no tema, acumulando impressoes,
orientacdes e levantando possibilidades de possiveis técnicas de analise que pudessem ser
aplicadas ao material, foi realizada uma anélise léxica (Bardin, 1977, p. 82) para identificar as
palavras associadas aos fatores criticos propostos pelo estudo, e assim, mensurar a frequéncia
destas nos estudos. Esta analise contou com o auxilio do software PDF Word Count &

Frequency Statistics Software, para analisar os estudos separadamente.

No quadro 4 é apresentado o total de palavras dos estudos em suas respectivas linguas, onde é
possivel observar a frequéncia de palavras instrumento, que, segundo Bardin (1977, p. 82) sdo
palavras funcionais de ligacdo, ou seja, palavras utilizadas para a constru¢do do texto, como,
artigos, pronomes, preposi¢des, conjuncdes e advérbios, entre outras, utilizadas para criar a
estrutura textual. Também, € apresentada a frequéncia de palavras plenas, que segundo Bardin
(1977, p. 82) sé@o palavras portadoras de sentido, neste estudo, palavras relacionadas aos
fatores propostos ou a outros possiveis fatores existentes.
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TOTAL DE PALAVRAS NOS ESTUDOS SELECIONADOS
Lingua Total de (Paar![?vcr)z;ls I?strgsr;w%r;t: Palavras Plenas
dos Ocorréncias I90S, PreposIcoes, Associadas aos Fatores
Estudos (palavras) conjuncoes, a_dverblos, Propostos
verbos, adjetivos, etc)
Inglés 154675 84,02 % 12,27
Portugués 30527 87,05 % 11,72
Espanhol 18316 86,48 % 11,76

Quadro 4: Total de Palavras nos Estudos Selecionados
Fonte: Elaborado pelo autor.

Para associar as palavras dos estudos selecionados aos fatores propostos, cada estudo foi lido
e entdo processado pelo software citado anteriormente para obtencdo da frequéncia de cada
palavra contida no texto. Com a lista fornecida pelo software, foram ignoradas palavras como
artigos, preposicdes e pronomes, entre outras palavras utilizadas para a construcéo do texto,
para, assim, obter uma lista reduzida das palavras que pudessem ser associadas a algum
possivel fator critico da UTIPE. Cada palavra desta lista reduzida foi analisada em sua frase
de origem para entender o contexto de sua utilizacdo e poder associa-la a algum possivel

fator. O resultado da associacdo é apresentada no quadro 5.

PALAVRAS ASSOCIADAS AOS FATORES E SUAS FREQUENCIAS

Fatores Exemplo de Palavras Inglés Portugués | Espanhol
Associadas % % %
Relacionamento, Colaboragdo, Time,
Colaboracéo Distancia, Localidade, Canais, 1,17 1,09 1,06

Comunidades, Engajamento

Suporte, Custo(s), Despesas,
Custo Orcamento, Arquitetura, Integracéo, 2,38 2,24 2,29
Economias, Investimento(s), Compra(s)
Governanga Politica, Estratégia,
Gestdo de TI Conformidade, Direitos, Licenciamento, 3,31 3,17 3,13
Gerenciamento, Auditoria, Regras
Inovagdo, Procedimento(s),
Produtividade Processo(s), Flexibilidade, 2,54 2,49 2,47
Produtividade, Desempenho
Risco(s), Protecéo, Sigiloso(s),
Privacidade, Autorizagdo, Brechas,
Seguranca Antivirus, Credenciais, Ataque(s), 2,87 2,73 2,81
Seguranga, Invaséo, Firewall,
Encriptacdo, Dado(s).

Palavras
Plenas néo Educacéo, Aprendizagem, Jovem(ns),
Associadas aos Satisfagdo, Moral, Frustracéo, 0,71 1,23 1,76
Fatores Liberdade
Propostos

Quadro 5: Palavras Associadas aos Fatores e suas Frequéncias
Fonte: Elaborado pelo autor.
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Para ilustrar como foi feita a associa¢do das palavras aos fatores, é apresentado o exemplo de
um dos estudos analisados. O estudo de J. G. Harris et al. (2011), possui 4866 palavras, de
onde foram associadas ao fator Seguranca. A palavra data que aparece 14 vezes neste estudo,
estava sempre em trechos que abordam privacidade e seguranca de dados, por exemplo o

trecho:

“To address concerns about data security, many IT executives are counting on the next
generation of phones.”

A palavra security que aparece 13 vezes em trechos que abordam medidas de seguranca e

falhas de seguranca, exemplo:

“Security features including encryption, remote locking and wiping would be available for
corporate information and applications, but not for personal data stored on the device.”

A palavra firewall que tem 2 ocorréncias, € um equipamento de rede responsavel por controlar
quais acessos podem ser realizados entre redes de computadores com o objetivo de diminuir o

risco de acessos indevidos, e foi encontrada em trecho com este:

“Broadening can constitute a first step toward embracing IT consumerization within the
corporate firewall.”

As palavras ecryption que aparece 2 vezes, que significa codificar uma informacéo para que
SO pessoas que possuem a chave para decodifica-la possam ler, e password que aparece 1 vez
e significa senha, sairam de trechos como:

“For instance, one company in our study provided a set of required specifications (such as
encryption, passwords and remote locking) for employee-owned phones that would be used on the corporate

network.”

Seguindo a mesma logica de associacdo descrita para o fator Seguranca, foram associadas
palavras a todos o0s outros fatores propostos pelo estudo, e ainda, foram identificadas palavras
com significativa frequéncia que podem indicar outros fatores. As palavras ndo associadas a

nenhum fator foram consideradas palavras instrumento.

Considerando os possiveis fatores identificados pela revisao da literatura, o objetivo desta
analise foi identificar se na base de dados secundarios havia elementos que apontassem para
estes possiveis fatores e, também, elementos que pudessem apontar para algum outro fator
ainda ndo identificado.
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Apesar da preocupacdo com a seguranga da informacdo citada por praticamente todo estudo
referente ao tema, ndo foi o fator que teve a maior frequéncia de palavras associadas nesta
analise. E possivel que a seguranca da informacdo, seja muitas vezes, de uma forma tacita,
considerada uma parte do fator com maior frequéncia de termos associados, como gestdo de
TI. Para elucidar esta afirmacdo, pode ser observado o trecho do estudo de Luna & Martin
(2013):

“Parece de sentido comin que si se dispone de una politica para prevenir La fuga de

informacion en los puntos finales corporativos (servidores, PC'’s, portdtiles y smartphones) de la organizacion,
se tendra que exportar esa politica hacia los entornos BYOD para proteger la informacion como elemento

critico del negocio.”

Onde aparece duas vezes a palavra politica, que foram associadas ao fator Gestdo de Tl e ndo
contém palavras que foram associadas ao fator Seguranca, porém, o trecho aborda um ponto

referente a gestéo de TI que endereca a seguranca da informacao.

A colaboragédo, que por sua vez, poderia ter uma elevada frequéncia de termos, se for
assumido que as tecnologias pessoais permitam a interacdo interpessoal por um nimero maior
de canais, foi o fator com menor frequéncia de termos, menor até que os termos que nédo
foram associados aos fatores propostos pelo estudo, como exemplo, satisfacdo, moral e
liberdade.

As palavras plenas identificadas, porém, ndo associadas aos cinco fatores propostos, podem
indicar a existéncia de outros fatores, como a maior satisfacdo, moral ou liberdade do usuario
que utiliza sua propria tecnologia para auxiliar em suas tarefas profissionais, a facilidade que
as geracOes mais novas tém com estas novas tecnologias pessoais e, também, o quanto a
administracdo da UTIPE estd associada ao comportamento das pessoas e ndo a solucdes

técnicas.

Como os resultados desta primeira analise ndo demonstraram a irrelevancia dos fatores
propostos pelo estudo, foi possivel aprofundar a analise do material buscando maior robustez
do resultado, para isso, foi realizada a analise tematica dos textos (Bardin, 1977, p. 77) para
contar os itens de significacdo nas unidades de codificacdo referentes aos fatores propostos.
Esta analise foi auxiliada pelo software RQDA (R package for Qualitative Data Analysis) e
utilizou os estudos selecionados como base de dados secundarios, nas linguas portuguesa,

inglesa e espanhola.
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Bardin (1977, p. 103) define a codificagdo como sendo a transformagdo dos dados brutos do
texto, por recorte, agregacdo e enumeracdo que permite atingir uma representacdo do
conteudo, ou de sua expressédo, capaz de esclarecer o pesquisador acerca das caracteristicas do
texto. Com auxilio do software citado, foram feitos os recortes nos textos do material
coletado, ou seja, identificadas as unidades de significagdo que poderiam ser agregadas aos
possiveis fatores do estudo, assim como agregacdo, que é a associacdo da unidade de

significacdo a possiveis fatores e, finalmente, a contagem da frequéncia de cada cédigo.

Na tabela 1 é apresentado o total de cddigos associados a cada um dos fatores. Estes codigos
estdo separados em trés classes, 0s que defendem argumentos que indicam que a UTIPE pode
trazer vantagens as empresas, 0os que defendem argumentos que indicam que a UTIPE pode
trazer desvantagens as empresas e, também, os que defendem argumentos que indicam que a
UTIPE pode trazer mudangas as empresas, porém, ndo especificam se seria uma mudanca

vantajosa ou ndo. Esta ultima classe foi denominada de neutra.

Tabela 1: Total de Cddigos Associados aos Fatores

TOTAL DE CODIGOS ASSOCIADOS AOS FATORES

] ] FREQUENCIAS
crones | CRSOERUE | copisos | CODISOSQUE | Namero
VANTAGEM NEUTROS DESVANTAGEM | d€ codigos %
presentes
COLABORAGAO 67 117 0 184 6,99
CUSTO 168 0 455 623 23,69
GESTAO DE TI 0 238 367 605 23,01
PRODUTIVIDADE 519 39 2 560 21,30
SEGURANCA 0 46 403 449 17,07
Individuo 57 56 8 121 4,60
Ambiente 0 87 0 87 3,30
TOTAL 811 583 1235 2629
% 30,84 22,17 46,97

Fonte: Elaborada pelo autor.

Existem dois fatores na tabela 1 que nédo estdo entre os identificados pela reviséo de literatura,
porém, emergiram na analise léxica e tematica, que sdo Individuo e Ambiente devido a

quantidade de cddigos agregados a eles.

O fator Ambiente refere-se a argumentos que defendem que o crescimento da UTIPE ndo
pode ser controlado pelas empresas, apontando para uma importancia cada vez maior de se
entender como aborda-lo. Estes argumentos defendem que a elevacdo do poder de
processamento, a miniaturizacdo e o baixo custo destes dispositivos pessoais, possivelmente
os tornam mais desejados pelos profissionais e menos visiveis pelas empresas, assim

tornando-os mais dificeis de serem impedidos de entrar no ambiente corporativo.
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O fator Individuo, mesmo havendo um pequeno nimero de referéncias a sobrecarga de
trabalho e questbes legais trabalhistas, pode justificar o fator Inevitabilidade, sendo que se
refere a argumentos relacionados a satisfacdo do funcionario em utilizar sua prépria
tecnologia em suas tarefas profissionais e a frustragdes causadas por restricbes da TI

corporativa.

Na tabela 1, também é possivel notar a coeréncia com a analise apresentada no quadro 4, com
excecdo dos fatores Custo e Seguranca da Informagéo, que apresentaram certa divergéncia.
Uma explicagdo para a divergéncia referente ao fator Custo vem de uma maior capacidade de
interpretacdo possibilitada pela analise temética de texto, quando comparada a analise 1éxica.
Palavras referentes a custos, ndo foram identificadas em muitos codigos da analise tematica
de textos, por exemplo, o codigo “empresas precisardo adaptar seus sistemas legados para
suportar as tecnologias pessoais” categorizado como custo, pois é sabido que a adaptacdo de
sistemas de informacdo sempre gera custos, ndo contém sequer uma palavra que seria
categorizada como Custo na anéalise Iéxica. Quanto ao fator Seguranca, pode vir de alguns
poucos estudos que abordam de forma exclusiva as questdes referentes a seguranga da
informac&o, assim, gerando um grande nimero de ocorréncias na anélise Iéxica e um nimero
consideravelmente menor de cddigos na analise tematica de texto, seria 0 oposto do exemplo
dado para a divergéncia do fator Custo, ou seja, um unico cédigo da analise tematica de texto,

com varios termos ou palavras da analise Iéxica.

Para elucidar a andlise realizada, no quadro 6 sdo apresentados 0s componentes e argumentos
que defendem vantagens para empresa. Praticamente todos os exemplos apresentados nos

quadros 6, 7 e 8, sdo traduces realizadas pelo autor.
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CODIGOS ASSOCIADOS A VANTAGENS PARA A EMPRESA

FREQUENCIAS
FATORES VANTAGENS EXEMPLOS Nu[ngro 3
codigos %
presentes
“A habilidade de acessar e compartilhar
. informacdo on-line permite profissionais
Relacionament . .
) o Interno traba!harem Juntqs mesmo se estiverem
COLABORACAO . localizados em cidades diferentes” 67 8,26
Relacionament
o Externo o1 .. . ..
dispositivos pessoais com redes sociais podem
permitir novas interagcdes com os consumidores”
“Toda evidéncia indica que tecnologias pessoais
irdo oferecer este grau potencial de melhorias
Diminui custos | €™ custo e servicos”
CUSTO 168 20,71
de Tl « .
empresas tem desfrutado de economias
substanciais eliminando servidores de arquivos
in-house ”
GESTAODETI | == | e 0 0
“Consumidores estdo utilizando as mesmas
poderosas ferramentas e aplicativos amplamente
Acessibilidade | disponiveis — de smartphones e tablets para
aos dados e redes sociais e mensagens instantaneas, para se
profissionais manterem informados, conectados e produtivos”
Facilidade de
PRODUTIVIDADE | Uso “os funcionarios preferem a flexibilidade de seus 519 63,99
Flexibilidade préprios equipamentos domésticos por terem
Inovagéo melhor tecnologia que os do escritorio, utilizam
Melhora a email pessoais e conexdes de internet
Produtividade | particulares sem restricGes de acesso, com uma
infraestrutura de acesso publica semelhante ou
superior a oferecida pela empresa”
SEGURANGA |  ———— | e 0 0
“o funcionario se motiva com a novidade e
Satisfacio do procura emp’fegé-la em solu¢des pontuais em
o Usurio seu trabalho
Individuo Facilidade de 57 7,02
“eles estdo confortaveis com o uso destes
Uso . o L o
dispositivos e gostam da ideia de utiliza-los no
ambito pessoal e profissional”
Ambiente | - | e 0 0
TOTAL 811

Quadro 6: Codigos Associados a Vantagens para a Empresa
Fonte: Elaborado pelo autor.

Os fatores Custo e Produtividade sdo os que possuem as maiores expectativas de vantagens,

porém, o fator produtividade é o Unico que demonstra tdo somente expectativas de vantagens,

enquanto que o fator Custo possui mais expectativas de desvantagens do que de vantagens.

Por sua vez, o fator Colaboracéo, que apesar de ndo demonstrar uma frequéncia tdo elevada

quanto aos outros, € 0 Unico que, como o fator Produtividade, possui uma pequena ou

nenhuma expectativa de desvantagens entre os cinco fatores propostos pelo estudo,

possibilitando o questionamento da classificacdo destes fatores como fatores criticos a politica

de utilizagdo de tecnologias pessoais na empresa. Aparentemente, estes devem ser
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classificados como vantagens almejadas, possibilitadas pela UTIPE, que devem ser buscadas
através da administracdo dos trés fatores restantes: Custo, Seguranca da Informacéo e Gestao

de TI, que possuem as maiores frequéncias de codigos com expectativa de desvantagens

conforme apresentado no quadro 8.

CODIGOS ASSOCIADOS AOS FATORES SEM INDICACAO DE VANTAGEM OU DESVANTAGEM

PARA A EMPRESA

FATORES

ASPECTO

EXEMPLOS

FREQUENCIAS

Numero de
cédigos
presentes

%

COLABORACAO

Muda a forma

“mais de 40% dos iWorkers inquiridos usam
mensagens instantaneas e mensagens de texto
profissionalmente; um quarto utiliza blogs e
comunidades on-line com finalidades
profissionais”

“empresas vao inevitavelmente se tornar
dependentes das mesmas tecnologias que 0s
funcionarios utilizam em suas vidas pessoais,
sendo assim, o relacionamento entrea Tl e 0
funcionarios deve mudar”

117

20,06

CUSTO

GESTAO DE TI

Governanca
Politicas de Uso
Solugdes

“influenciando ou mesmo contrapondo o
processo de tomada de decisdo da Governaca de
TI”

“¢ importante elas perceberem que os
funcionérios utilizam cada vez mais inovagoes
tecnoldgicas pessoais no ambiente de trabalho e
devem inserir esta nova situagdo nas politicas de
uso da TI”

238

40,82

PRODUTIVIDADE

Muda Processos

“prestadores podem utilizar tablets e
smartphones para acessar informagdes como,
resultados de exames, solicitar medicacdo para
pacientes, remotamente monitorar pacientes,
receitar medicacao, ditar notas e acessar dados
que precisam para o cuidado dos pacientes”

39

6,68

SEGURANGA

Sugestdes

“Trabalhar com estas questdes de seguranca ¢é
mais facil falar do que fazer, mas acreditamos
que soluces de longo prazo devem envolver de
forma mais profunda 0s usuarios nos processos
de seguranca”

46

7,89

Individuo

Novas geragOes
de profissionais

“Em muitas empresas, ambos 0s jovens
trabalhadores quanto os funcionarios sagazes em
TI, estdo frequentemente a frente dos
profissionais de T na utilizagéo de certos
produtos e servigos de T voltados ao usuério”

56

9,60

Ambiente

Impossivel
impedir o
avango

“Realisticamente, ndo ha como parar a tendéncia
BYOD em muitos setores”

“a resisténcia € geralmente futil”

87

14,92

TOTAL

583

Quadro 7: Cddigos Associados aos Fatores sem Indicacéo de Vantagem ou Desvantagem para

a Empresa

Fonte: Elaborado pelo autor.
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Como observado no quadro 7, os fatores Gestdo de Tl e Colaboracdo, entre os cinco fatores
propostos pelo estudo, demonstram consideravel diferenca na frequéncia de expectativas
neutras aos demais fatores, isso pode ser devido a facilidade de prever que ocorrerdo
mudancas, porém, dificuldade de apontar com precisdo quais serdo estas mudancas tornando

mais complexa a fundamentacdo de argumentos indicando vantagens ou desvantagens.

CODIGOS ASSOCIADOS A DESVANTAGENS PARA A EMPRESA

FREQUENCIAS

FATORES DESVANTAGENS EXEMPLOS '\'“f”‘?m e
codigos %
presentes
COLABORACAO |  ——— | e 0 0

“investir em armazenagem de dados e
equipamentos para garantir grande mobilidade”

:2{;;?22;;“61 ‘_‘Eventualmente CIOs se_réo solicitado_s a
CUSTO Suporte !ntegrar estes novos Servigos com os sistemas de 455 36,84
. informagdo empresariais. 1sso se revelard um
Treinamento . .
grande desafio e demonstrara que alguns
servicos dedicados aos consumidores nio séo
tdo baratos quanto aparentam inicialmente”
“o desafio das empresas ¢ possibilitar a
flexibilidade da consumerizacdo de Tl
garantindo o desempenho e a conformidade com
politicas de seguranga”
GESTAO DE Ti Conformidade 367 2071

Dificuldades “A pesquisa demonstra uma falta profunda de
conexao entre o que os funcionarios estao
fazendo com tecnologias pessoais nas empresas
e 0 que os executivos de TI acreditam que esta
acontecendo em suas empresas”

5{;:3;2'0 de “es‘_rudf)s indicam que a TI Fash_ion Pode
PRODUTIVIDADE x prejudicar o desempenho organizacional no 2 0,16
Adocéo sem "
oo curto prazo
critério
“Proteger dados criticos e ativos contra hackers,
Riscos virus, roubo de identidade e outras ameagas
SEGURANGA Privacidade difundidas pelas tecnologias pessoais” 403 32,63
Sigilo
“dispositivos sao perdidos ou roubados”
“Em muitas organizagdes, a infraestrutura
existente e suas politicas de uso e suposi¢des
Frustracdo tém sido fonte de crescente frustragdo entre os
Individuo Carga de funcionérios” 8 0,64
Trabalho
“esta mobilidade, pode gerar stress do
profissional e demandas trabalhistas”
Ambiente | - | e 0
TOTAL 1235

Quadro 8: Cddigos Associados a Desvantagens para a Empresa
Fonte: Elaborado pelo autor.
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Esta observacdo levou a considerar o seguinte argumento para realizar a ultima analise deste
estudo, que utiliza a base de dados priméarios: Se o funcionario, por razdes pessoais, torna a
UTIPE irreversivel e impossivel de ser impedido, para se obter os beneficios da UTIPE, ou
seja, Colaboracdo e Produtividade, os unicos fatores criticos a politica de utilizacdo de
tecnologias pessoais na empresa que poderiam ser considerados, sdo: Custo, Gestdo de Tl e

Seguranca da Informacéo.

4.3 Entrevistas com especialistas e profissionais brasileiros e estadunidenses

A coleta dos dados primarios foi realizada através de entrevistas, pois proporcionam uma
maneira Util aos pesquisadores aprenderem com a perspectiva de outras pessoas e, embora a
compreensdo real as vezes possa ndo ser tdo objetiva, quando a entrevista é bem planejada,
pode fornecer um rico conjunto de dados (Qu & Dumay, 2011). As entrevistas realizadas
foram semi-estruturadas (Boni & Quaresma, 2005, p. 75) para permitir ao informante a

possibilidade de discorrer sobre o tema proposto.

A coleta realizada com as entrevistas s6 ocorreu apds a analise dos dados secundarios para
possibilitar a elaboracdo do guia de entrevista apresentado no Apéndice A.

Foi buscado obter a visdo de académicos, por acreditar que podem analisar a UTIPE de forma
mais imparcial quanto a objetivos empresariais, pois profissionais de empresas mais ou menos
restritivas a utilizacdo de tecnologias pessoais em seu ambiente, podem supostamente sofrer
algum tipo de influéncia ao avaliar o impacto que a UTIPE causa nas empresas; a visdo dos
profissionais de TI, por acreditar que possam estar entre os mais atentos a UTIPE e a visdo
dos profissionais que ndo sdo da area de TI, por acreditar que, por provavelmente ndo
considerar alguns aspectos técnicos que os profissionais de Tl podem observar, tenham outro

ponto de vista sobre vantagens ou desvantagens que a UTIPE pode proporcionar.

Foram presencialmente entrevistadas 4 pessoas em outubro de 2013, sendo, dois
pesquisadores do centro de pesquisas em sistemas de informacéo da Sloan School of Bussines
do Massachusetts Institute of Technology; o diretor de Tl de uma industria estadunidense de
estruturas aeroespaciais; o chefe de desenvolvimento de uma grande empresa estadunidense
de consultoria e servicos de TIl. Quando ndo foi possivel gravar a entrevista para transcricéo,

foram tomadas notas de campo. Por e-mail, foram inquiridos: a diretora de T1 no Brasil, de
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uma empresa multinacional da industria de panificacdo; um consultor de estratégia em TI; o
chefe de servigos ao cliente para a América Latina do brago de negdcios de helicopteros de
um grande grupo multinacional que atua em diferentes industrias e o diretor de operacdes de
uma securitizadora de créditos de um grande banco de investimentos brasileiro. O guia
utilizado para a realizacdo das entrevistas em inglés, para certificar a compreensdo por parte
dos entrevistados que tém a lingua inglesa nativa, foi revisado por dois profissionais que tém
0 inglés como primeira lingua. Um estadunidense e outro britanico. Este guia pode ser

observado no Apéndice A.

4.4 Analise qualitativa das entrevistas

Para analisar a base de dados primarios, foi utilizada a analise de respostas a questdes abertas
(Bardin, 1977, p. 59) buscando evidencias que contribuam com as analises realizadas com a
base de dados secundarios. No quadro 10 sdo apresentados argumentos separados nos
seguintes grupos: Académicos, que sdo pesquisadores voltados a questdes sobre uso e gestdo
de TI; Profissionais de TI, que sdo executivos e consultor da area de TI, e Executivos que ndo
atuam na area de TI. Os quadrantes do quadro 9 estdo numerados para facilitar a

argumentacdo e alguns dos trechos apresentados sdo traducgdes realizadas pelo autor.
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QUADRO DE ANALISE DE RESPOSTAS A QUESTOES ABERTAS

ACADEMICOS

PROFISSIONAIS DE Tl

PROFISSIONAIS QUE NAO SAO DE Tl

1

“algumas tecnologias
pessoais possibilitam
pesquisadores trabalhar

2

“O relacionamento entre
funcionéario pode melhorar com a
tecnologia, uma vez que esta

3

“Atualmente as pessoas usam as midias
eletrbnicas para se comunicar e se
atualizar, algo que pode favorecer o

¢ | juntos independentemente | potencializa a comunicagdo” desempenho empresarial, seja pela
E’ da localizagdo geografica” rapidez na troca de informacdes, seja no
A “Praticidade, conectividade todo aprendizado.”
g tempo, em qualquer lugar, ndo
R importa como” “Sabemos que ha um constante
A relacionamento entre funcionarios,
% clientes e fornecedores pelos
o equipamentos pessoais, seja por e-mails,
redes sociais, e bate papos. Saber até
gue ponto é positiva a comunicagdo
entre estes agentes pelos equipamentos
pessoais, ainda permanece um quebra
cabec¢a”
4 5 6
“depende do grau de “O monitoramento e controle de “impacto nos custos se da pelo maior
. suporte que a empresa equipamentos méveis aumentam os | investimento em redes sem fio e no
U | resolverd dar para estas custos de T1 e muitas vezes é um desenvolvimento de aplicativos
S | novas tecnologias” trabalho que ndo agrega valor ao especificos para diferentes plataformas”
g negbcio”

“Hoje a R&D dedica parte do tempo
desenvolvendo aplicacBes para 0s
equipamentos pessoais, ou seja ha
recurso dedicado a isso”
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7

“Aqui no campus temos
muita liberdade para
utilizar qualquer
tecnologia, porém, a
atencdo a questdes de
licenciamento de software
sdo limitadores em certos
momentos”

8

“E importante que a empresa
formalmente autorize o uso do
equipamento do funcionario e que
conste em alguma norma ou termo
de responsabilidade que apesar do
equipamento ser do funcionario, a
informacdo e/ou aplicacdo que
eventualmente ele venha utilizar sdo
da empresa e que a empresa podera
monitorar e se necessario auditar o

9

“Nédo me lembro de termos restrigdes ao
uso destas tecnologias em nossa
empresa, elas sdo amplamente utilizadas
independentemente do setor”

“O uso de equipamentos pessoais no
ambiente de trabalho é uma questéo
delicada. Entendemos que deve haver
diretrizes para seu uso”

“devido minha area de
atuacdo, gosto de defender
que boa parte da solugdo

criacdo de uma cultura com foco em
seguranca, afim de preparar as
pessoas para usar a tecnologia sem
Se eXpor Ou expor a empresa a

G
E equipamento.”
T
A “os maiores problemas da pratica
o BYOD estéo relacionados com a
D seguranca de informagéo, com
E vazamento de dados e questdes de
T sigilo e privacidade. Considerando
I as nossas leis trabalhistas
(brasileiras), este é outro ponto que
pode gerar riscos, em especial se a
empresa ndo adotar uma politica de
seguranca da informac&o clara e
objetiva”
“a gestdo de TI esta mais complexa
a cada dia, sendo e a mobilidade e 0
advento do BYOD tornaram esta
realidade mais complexa e critica
ainda”
10 11 12
“as tecnologias pessoais “Cada vez mais vemos empresas “O impacto na produtividade é visto
p | estdo melhorando a forma | adotando tecnologias moveis para como positivo, porém mensurar ganhos
R | que as pessoas se ganhar tempo, agilizar processos e ndo nos parece uma questdo clara”
g locomovem, se planejame | etc.”
u | executam suas tarefas, “Hoje ¢ dificil imaginar como fariamos
T independentemente se sdo | “Existe um tradeoff e as empresas nosso trabalho sem smartphones, tablets
v | pessoais ou profissionais” | deverdo analisar os beneficios de ou nossos ultrabooks, ndo pensamos
B liberar e restringir o uso dos sobre, simplesmente utilizamos de
A | “Vocé esta utilizando um dispositivos midiaticos.” forma automatica e natural”
D | tablet para gravar esta
E | entrevista, provavelmente “A seguranca das informac0es e a
porque isso te dara algum dispersdo de aten¢do sdo os itens mais
ganho de produtividade” preocupantes e que buscamos monitorar
de perto.”
13 14 15
“tecnicamente existem “Sempre havera uma “os equipamentos pessoais quando
s | boas solugdes para vulnerabilidade a ser explorada. usados para fins pessoais no ambiente
E enderecar a questdo da Considerando que as questfes de de trabalho, se tornam verdadeiras
y | seguranca da informacéo, seguranca sdo muito mais ligadasa | ameacas a companhia. A seguranca nas
R | porém, a peca mais comportamento do que informacdes e a dispersao de atencdo
’,3 importante é a humana propriamente com a tecnologia, 580 0s itens mais preocupantes e que
¢ | nesta equagdo” recomendo fortemente investir na buscamos monitorar de perto”
A
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esta na cultura

situagdes de risco”

WI>-0Z—

organizacional”
“Nossas politicas buscam restringir
alguns aspectos que julgamos
criticos, porém na prética o fator
conscientizacdo pesa mais do que 0s
fatores coercivos”

16 17 18

“daqui para frente, esta
presséo provocada pela Tl
pessoal provavelmente
crescera de forma

“ndo me parece plausivel controlar
que tipo de dispositivo as pessoas
estéo trazendo para o trabalho por
ser algo muito pessoal, é quase

“Nao gostamos de depender de nossa
area de TI, se conseguimos o que
precisamos sem ter que solicitar algo a
eles, fazemos por conta propria”

como controlar que tipo de sapato
os funcionarios estdo utilizando”

exponencial”

Quadro 9: Quadro de Analise de Respostas a Questdes Abertas
Fonte: Elaborado pelo autor.

Nos paragrafos a seguir, toda citacdo a quadrantes, sao referentes aos quadrantes do quadro 9.

E possivel observar nos quadrantes 10, 12, 16, 17 e 18, trechos que suportam argumentos que
defendem que a UTIPE é inevitavel, e ainda, que o individuo pode ser o responsavel por esta
inevitabilidade, sendo que, estd cada vez mais habituado as tecnologias pessoais e as

utilizando as como ferramenta para seus problemas, sejam eles pessoais ou profissionais.

O argumento que emergiu da analise temaética de textos que defende ser facil de perceber que
a UTIPE impacta os fatores Colaboracdo e Gestdo de Tl e dificil de entender quais seriam
estes impactos, parece ndo se sustentar, considerando os trechos do quadrante 8 onde
demonstra que ao menos o0s executivos de Tl demonstram enxergar o fator Gestdo de Tl de
forma mais clara. Quanto ao fator Colabora¢do, com excecdo do segundo trecho do quadrante
3, todos os trechos do quadrante 1, 2, e 3, demonstram aspectos vantajosos e nao transmitem a

ideia de que é complexo entender os impactos da UTIPE neste fator.

Nas entrevistas também ndo foram identificadas acentuadas preocupacdes com os fatores
Colaboracdo e Produtividade, a desvantagem mais marcante referente & Produtividade
provavelmente foi o ultimo trecho apresentados no quadrante 12 que vem da preocupagdo
com profissionais com funcGes mais operacionais, porém, € possivel perceber que foi
empregada a monitoracdo e ndo a restricdo para abordar o problema. Esta pequena, ou até
mesmo, ausente preocupacdo com estes dois pontos, se for considerado o argumento de
inevitabilidade defendido anteriormente, direciona ao Ultimo argumento emergido nas
analises que defende os fatores Custo, Gestdo de Tl e Seguranga da Informagdo como sendo
0s Unicos criticos a politica de utilizacdo de tecnologia pessoal para conducdo de tarefas

profissionais. Em outras palavras, se a UTIPE é inevitavel e seus principais beneficios séo
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ganhos em produtividade e colaboracéo, o importante € controlar custos, questdes ligadas a
administracdo de Tl e Seguranca da Informagdo com o objetivo de evitar prejuizos que

superem as vantagens que a UTIPE pode trazer.
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5 DISCUSSAO E CONCLUSOES

Com a revisdo da literatura de gestdo de TI, o estudo identificou cinco provaveis fatores
criticos as empresas referentes a UTIPE, sdo eles: Colaboracdo, Custo, Gestdo de TI,

Produtividade e Seguranca da Informacéo.
Apbs o levantamento e analise de dados sobre a UTIPE, foram inferidos alguns aspectos.

Considerando as inferéncias realizadas, é proposto o modelo apresentados no quadro 9, que
defende a existéncia de 7 fatores principais relacionados a UTIPE, separado em trés
categorias, sendo, fatores impulsionadores, fatores criticos a politica de utilizacdo e fatores

beneficiados.

Fatores da Utilizacdo de Tecnologias Pessoais has Empresas

Criticos a Politica de

Utilizacdo Beneficiados

Impulsionadores

Custo

Suporte

Individuo

e Impeto de Uso

e Frustracdo com a
T1 Empresarial

e Facilidade de Uso

Infraestrutura
Integracao
Controle
Treinamento

Ambiente

e Individuo

e Avanco das
tecnologias
pessoais

Gestdo de TI

Politicas
Conformidade

Colaboracao

Maior capacidade
de comunicacgéo
Diminuicao de
barreiras
geogréficas
Acessibilidade ao
profissional

Seguranca da
Informacéo

e Sigilo
e Privacidade

e Localizacdo dos
dados

Produtividade

Otimizacao de
Processos
Flexibilidade
Operacional

Novas Ferramentas

Quadro 10: Fatores da Utilizacdo de Tecnologias Pessoais nas Empresas
Fonte: Elaborado pelo autor.
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A primeira categoria do quadro 10 foi chamada de Impulsionadores devido a caracteristicas
dos fatores associados a ela. Ou seja, sdo fatores impulsionadores da UTIPE. Os individuos
parecem estar cada vez mais adaptados a estas tecnologias pessoais e querem utiliza-las nao
somente para auxiliar suas tarefas pessoais, mas também, para auxiliar suas tarefas
profissionais. Como a Tl empresarial aparentemente pode ser considerada restritiva por
alguns profissionais para a execugdo de suas tarefas, isso pode frustra-los, fazendo com que
busquem nas tecnologias pessoais, uma alternativa a Tl empresarial, uma vez que tém maior

facilidade de uso destas tecnologias.

O outro fator desta categoria esta vinculado a vontade dos profissionais em utilizar estas
tecnologias pessoais e 0 préprio avancgo tecnologico. O fator Ambiente refere-se a aparente
dificuldade em conter a utilizacdo destas tecnologias para auxiliar os funcionarios em suas
tarefas profissionais, pois os funcionérios podem estar utilizando estas tecnologias mesmo
com restricbes impostas pelas empresas, e também, porque elas sdo cada vez menores,
possuem maior poder de processamento e sdo mais baratas. Assim, podem se tornar cada vez

mais populares entre os profissionais, dificultando seu controle.

A categoria denominada Criticos a Politica de Utilizacao refere-se aos fatores que devem ser
abordados pelas empresas em suas politicas de utilizacdo de tecnologias pessoais para a
conducdo de tarefas profissionais. Sdo fatores onde aparentemente estdo concentrados os

maiores riscos que a UTIPE pode trazer as empresas.

Os trés fatores propostos como criticos a politica de utilizacdo de tecnologias pessoais para 0
auxilio ou a conducdo de tarefas profissionais, Custo, Gestdo de Tl e Seguranca da
Informacéo, devem ser atentamente abordados pelas empresas com o objetivo de ndo obter
uma equacéo negativa entre os beneficios potenciais e desvantagens potenciais possibilitados
pela UTIPE.

O fator Custo pode variar, dependendo da postura adotada pela empresa, pois depende da
forma que a empresa abordara cada item relacionado no fator Custo no quadro 10, que pode
variar provavelmente entre entender que a tecnologia pessoal € um problema do funcionario e
ele é que deve investir, aprender e manusea-las por contra prépria ou entender que auxiliar e

facilitar o uso destas tecnologias por seus funcionarios pode ser vantajoso para empresa.

O fator Gestdo de TI, mesmo a empresa entendendo que a responsabilidade de aquisicdo,

treinamento e uso das tecnologias pessoais seja dos funcionarios, ndo podera se omitir em
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questBes referentes a conformidade com os regulamentos, leis, contratos e licenciamento de
softwares. Desta forma, a criacdo de politicas para a utilizagdo destas tecnologias tem

importante relevancia na tentativa de administrar os potenciais riscos atribuidos a UTIPE.

O fator Seguranca da Informacdo recebeu esta denominagdo por abordar questbes que
envolvem o acesso e o controle das informacgdes da empresa contidas em seus sistemas de
informacdo. Este é aparentemente o primeiro fator que emerge quando o tema tecnologias
pessoais nas empresas é abordado, além da existéncia de uma significativa quantidade de
solugdes tecnoldgicas para auxiliar no controle de dispositivos mdveis, acessos remotos e
acesso a dados sensiveis, dependerad ainda mais do fator humano que deve ser tratado nao
necessariamente com fortes restricbes ou medidas coercivas, mas sim com a conscientizacao e
treinamento, para, assim, habilitar os funcionarios a terem uma atitude responséavel perante os
dados da empresa, eventualmente armazenados em seus dispositivos ou servigos pessoais de
TI.

A importéancia de cada um destes trés fatores criticos a politica de utilizacdo de tecnologias
pessoais nas empresas, deve variar dependendo dos objetivos e estratégias empresariais de
cada organizacdo, porém, devem ser atentamente observados por qualquer organizagdo

preocupada em otimizar os beneficios esperados possibilitados pela UTIPE.

A categoria Beneficiados refere-se aos fatores que aparentemente séo beneficiados pela
UTIPE, que é a colaboracdo entre os profissionais e seus grupos, como equipe interna, equipe
externa, entre empresas, com clientes, entre outros. E também, o fator produtividade devido as
caracteristicas que a UTIPE possui de permitir novas formas de realizar os processos
corporativos, permitir uma maior flexibilidade aos funcionarios quanto as restricbes impostas

pela T1 empresarial e serem novas ferramentas disponiveis aos profissionais.

A UTIPE possui certa inevitabilidade aparentemente impulsionada pelo impeto pessoal dos
profissionais contemporaneos em utilizar tecnologias pessoais para ajudar em suas tarefas,
sejam estas pessoais ou profissionais, que se deve as suas habilidades nestas tecnologias e

frustracGes com as limitacOes impostas pela T1 corporativa.

Foi identificado que os fatores Colaboracdo e Produtividade, ndo demonstram ser
preocupantes para as empresas devido ao baixo nivel de expectativas de desvantagens ou

experiéncias negativas que apresentam. Estes fatores sdo amplamente enderecados como
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beneficios do uso de tecnologias pessoais no ambiente corporativo, no entanto, parece ser
ainda dificil mensurar o quanto a UTIPE deve impactar positivamente estes dois fatores.

Os fatores que devem ser cuidadosamente abordados pela politica de utilizagdo de tecnologias
pessoais para conducao de tarefas profissionais da empresas identificados neste estudo, sao:

Custo, Gestao de Tl e Seguranca da Informacao.

5.1 Contribuicdo a teoria

Tendo em vista o reduzido nimero de artigos académicos publicados sobre a UTIPE, este
estudo busca argumentos na literatura académica de administracdo de Tl que suportam sob a
perspectiva organizacional, questdes sobre a UTIPE que sdo amplamente apontadas por
estudos ndo-cientificos. Ainda, o estudo classifica os fatores associados & UTIPE em trés

classes, Impulsionadores, Criticos a Politica de Utilizacdo e Beneficiados.

5.2 Implicaces préticas

Para algumas empresas e seus gestores, considerar os fatores propostos por este estudo pode
ser 0 primeiro passo na tentativa de administrar o uso que seus profissionais, provavelmente
ja hd algum tempo, estdo fazendo de tecnologias pessoais para auxiliar suas tarefas

profissionais.

Ignorar os fatores impulsionadores, ou seja, a inevitabilidade que a UTIPE possui devido ao
impeto que os funcionarios atualmente tém em utilizar estas tecnologias, ou imaginar que
criar politicas restritivas de uso destas tecnologias pode afastar os riscos potenciais que a
UTIPE acarreta, pode ser mais arriscado do que aceitar sua inevitabilidade e criar abordagens
que permitam diminuir os riscos potenciais. Ignorar estes fatores, pode levar ao descontrole
total do uso que os funcionarios estdo fazendo de suas tecnologias pessoais, assim,
impossibilitando a empresa de conseguir avaliar os riscos referentes a privacidade da
informagdo e segurancga de seus dados. Por outro lado, criar politicas muito restritivas ao uso

destas tecnologias, pode levar os funcionarios a burlar as regras e as restrigdes tecnologicas no



57

anseio de serem mais eficientes ou produtivos, uma vez que podem superar frustragdes com a

Tl corporativa e utilizar estas tecnologias devido a sua facilidade de uso.

Para aproveitar as vantagens potenciais da UTIPE, como a maior capacidade de colaboragéo
entre funcionarios, equipes, consumidores e fornecedores, e a possibilidade de melhoria de
processos, flexibilidade e a criacdo de novas formas de trabalhar, é necessario criar politicas
de utilizacdo destas tecnologias, que sejam simples, objetivas e praticas, abordando os fatores,
custo, gestdo de TI e seguranca da informagc&o. E importante que a empresa defina qual tipo
de suporte prestard aos funcionarios que utilizam suas préprias tecnologias, treine o0s
funcionarios para tornar o uso destas tecnologias mais seguro, prepare sua infraestrutura para
possibilitar o gerenciamento dos dispositivos pessoais conectados a sua rede de dados e
identifique adaptacdes que podem ser realizadas em seus sistemas de informacéo para melhor
atender estas tecnologias pessoais, além de rever contratos e licencas de utilizagdo de
softwares, principalmente aqueles que utilizam o licenciamento por quantidade de usuarios ou

pontos de acesso.

5.3 Limitacoes

Este estudo foi baseado no material e na opinido de especialistas e profissionais, no momento
em que a UTIPE esta se tornando cada vez mais evidente, por isso, ainda pode ser um
momento muito inicial do fendmeno e os argumentos levantados com o material coletado
podem ainda ndo estar totalmente legitimados. Isso pode sugerir que uma replicacdo deste
estudo apo6s alguns anos de seu término pode indicar diferentes fatores ou, até mesmo,

diferentes classificacdes.

5.4 Estudos Futuros

Considerando os fatores propostos por este estudo, uma possibilidade de estudo futuro é a

identificacdo de variaveis preditoras da escolha de empresas entre politicas mais ou menos
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restritivas a utilizagdo de tecnologias pessoais para a conducdo de tarefas profissionais pelos

funcionérios.

Outra possibilidade de estudo seria entender como estd o alinhamento entre a politica de
utilizacdo de tecnologias pessoais em ambientes corporativos, onde a preocupacdo com a
seguranca da informacéo é elevado, e o0 uso efetivo destas tecnologias por seus funcionarios.
Em outras palavras, seria identificar se os funcionéarios seguem politicas restritivas de
utilizacdo de tecnologias pessoais na empresa e em caso negativo, entender quais Sdo 0S

fatores que levam os funcionarios a ignorar uma politica restritiva.
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APENDICE A — Guia de Entrevista Semi-estruturada

Employees are increasingly bringing their own user-driven technologies, such as
smartphones, tablets, phablets, 4G internet connections and apps, to work and
using these technologies to facilitate professional day-to-day tasks. This
phenomenon (a.k.a. BYOD) can make managers and enterprises concerned.

Which should be their key concerns related to this phenomenon? Would you explain
why?

How can using these gadgets impact corporate IT costs? Specifically relate issues
regarding support, infrastructure, and information systems adaptation in handling new
technologies.

Does this phenomenon impact employee productivity? Does it change the way
companies oversee employee's productivity? Assuming employees that apply user-
driven technologies may improve or even create new solutions that can benefit whole
organization, how could companies monitor improvements or new solutions created by
their employees? Would it be an issue if employees started creating solutions to bypass
the IT-imposed constraints?

What would be the impacts on how R&D is performed? What would be the impacts on
the way employees and the customers relate to each other? Does cooperation among
employees increase or decrease because of BYOD related distractions?

IT Management is complex. Can this phenomenon make it worse? Are compliance,
handling users and their devices, IT Governance and service level agreements
manageable issues in the new context?

What would be the key concerns related to information security? Can a restrictive policy
for user-driven technology on the corporate environment mitigate risks to information
security?



