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RESTRICOES AO CRESCIMENTO E A ABRANGENCIA DO COMERCIO ELETRONICO

Introdugao

O comércio eletronico (CE) ja é
uma realidade em diversos setores da
economia e representa indiscutivel-
mente um novo futuro para o comér-
cio mundial, sendo a Internet a sua
grande plataforma. Obviamente
ainda existem muitas restrigdes a
ampla adogdo e ao crescimento
significativo do CE, restri¢oes estas
que precisam ser inicialmente iden-
tificadas, analisadas e compreendidas
em seus diversos aspectos, para so-
mente entdo poderem ser superadas.

Muitos especialistas, académicos
e profissionais tém enumerado possi-
veis e provaveis restricoes ao cresci-
mento da Internet e, mais precisa-
mente, & abrangéncia do comércio
eletronico. Alguns fatores sao bastan-
te lembrados, como as questdes
relacionadas a privacidade e a segu-
ranca, & adogéo e a usabilidade das
novas tecnologias, ao perfil socio-
econdmico da populacao, ao acesso
ainformatica e aos servicos de teleco-
municag¢des, entre outros. Outros
fatores, no entanto, sio comumente
deixados em segundo plano, quando
nao sao desconsiderados, por se acre-
ditar previamente que eles possam
acarretar impactos menores no CE.

Entende-se que o crescimento
lento do CE pode se dar em funcao
da conjuncido de varios fatores ao
mesmo tempo, o que implicaria na
necessidade de estudos mais
abrangentes e “holisticos” sobre as
possiveis restrigdes ao crescimento e
a abrangéncia do CE. Este artigo tem
por objetivo revisar e relacionar os
diversos fatores que podem, em
maior ou menor grau, comprometer
os resultados de empreendimentos
eletronicos considerando-se princi-
palmente a percep¢ao do individuo,
sendo este consumidor ou agente
organizacional. Deu-se preferéncia
entdo a amplitude, e nao a pro-
fundidade, nas andalises destes
diversos fatores.

Metodologia

A metodologia empregada na
elaboracao deste trabalho foi consti-
tuida de uma revisao tedrica a res-
peito dos varios fatores que podem
influenciar o desenvolvimento do CE
e da Internet. Trata-se de uma pes-
quisa descritiva quanto aos fins,
qualitativa e bibliografica quanto aos
meios. Foram considerados como
fontes de pesquisa artigos, sites de
Internet e livros, estrangeiros e na-
cionais, propiciando uma maior
compreensao da problematica que
envolve o crescimento lento do CE e
permitindo a inclusao de fatores
tipicamente nacionais neste estudo.

Comeércio eletronico

ALBERTIN (1999a, 1999b, 2000a,
2000b e 2001) consolidou-se como
uma importante referéncia acadé-
mica brasileira sobre CE ao sugerir
definicdes e conceitos bastante am-
plos e abrangentes em referéncia a
este tema:

“Comércio eletrénico é a reali-
zagao de toda a cadeia de valor dos
processos de negécio num ambiente
eletronico, através da aplicagdo inten-
sa das tecnologias de comunicagdo e
de informagao, atendendo os objetivos
de negécio. Os processos podem ser
realizados de forma completa ou
parcial, incluindo as transagdes
negdcio-a-negécio, negécio-a-cliente e
intra-organizacional, numa estrutura
predominantemente piiblica de fdcil e
livre acesso e baixo custo.” (ALBERTIN,
2001, p. 10).

Do ponto de vista analitico, KEgeNn
et alii (2000) explicam o CE como
sendo a estruturacao sistematica de
relacionamentos de confianga co-
mercial, através de meios eletroni-
cos, baseado na gestédo e reducgao de
riscos, na construcao da confianga e
na consolidacao dos relacionamentos
entre os agentes de CE.

Apesar de todas as expectativas

positivas, comenta ALBERTIN (1999b,
p. 57), “existe um grande desaponta-
mento com o crescimento lento do
Comércio Eletronico”: este potencial
almejado hé alguns anos ainda nao
foi alcancado e seu crescimento, que
se esperava ser explosivo tal como o
desenvolvimento da WWW (World
Wide Web), ainda ocorre em propor-
¢oes modestas.

Na atualidade o foco das aten-
¢des nao estd mais na discussao da
existéncia e/ou permanéncia do co-
mércio eletronico; a grande questao
é o entendimento das razoes pelas
quais o crescimento dos negécios
eletrénicos ainda se da de forma
incipiente, frustrando os novos
empreendedores, as estratégias
empresariais e negdécios virtuais, as
expectativas de analistas e estudiosos
e também muitos milhoes de usua-
rios de Internet, também conhecidos
como internautas.

Restricdes ao crescimento
e a abrangéncia

Algumas barreiras a expansao do
comércio eletronico pela Internet
tém sido examinadas por estudiosos
de TI, desde as dificuldades de acesso
a rede e utilizagdo das suas ferra-
mentas até a percep¢io da seguranga
e confianca existentes na Internet,
restricoes estas analisadas em seus
diversos aspectos, do ponto de vista
individual e também organizacional.

Os diversos fatores de restricao
ao crescimento e & abrangéncia do
CE seréo apresentados no quadro a
seguir, organizados em categorias de
modo a facilitar este resumo. Devo
alertar imediatamente que o leitor
pode concordar ou nio com as defi-
nicdes e/ou alocagdes nestas catego-
rias, ou mesmo verificar que alguns
fatores poderiam e efetivamente
deveriam estar presentes em mais de
uma das categorias a seguir mencio-
nadas. Além disso, outras categorias
especificas poderiam ser eventual
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mente criadas. Todavia o mais impor-
tante nao sao as categorias, mas efeti-
vamente as restricoes apresentadas.

Questdes técnicas: Dificuldade
de acesso a informatica e aos servigos
de telecomunicagoes. Largura de
banda de comunicagao estreita em
funcdo das tecnologias mais dispo-
niveis. Baixa capilaridade da banda
larga de comunicagao através de
novas tecnologias. Limitagdes técni-
cas das atuais e novas tecnologias.
Dificuldades relacionadas a hetero-
geneidade tecnoldgica.

Questdes econdmico-financeiras:
Perfil socioeconémico dos usudrios
de Internet. Distribuigdo de renda e
restricdoes orcamentarias na popu-
lagao. Custo das tecnologias de
informacgao: hardware, software e
treinamento. Custo total do acesso a
Internet, considerando os servigos de
provimento e de comunicagio. Custo
de oportunidade ao se dedicar orca-
mento para esta atividade. Baixa
adogao e utilizagao de cartdes de
crédito como meio de pagamento.
Limitagdo de crédito a boa parcela
da populagéo. Limitacao das opgoes
de pagamento nos ambientes eletrd-
nicos. Questdes cambiais e tributa-
rias nas compras internacionais.

Questoes socioculturais: Pouca
experiéncia dos usudrios e das em-
presas em compras remotas. Baixa
experiéncia relacionada aos recursos
informatica e novas tecnologias.
Pouca ou muito recente experiéncia
de Internet dos usuarios. Desperso-
nalizacdo da atividade comercial e
isolamento digital dos agentes de CE.
Intangibilidade associada ao produto
durante o processo de compra. Difi-
culdade de se complementar os pro-
cessos de compra e venda tradicio-
nais pelos eletrénicos. Predominan-
cia do idioma inglés na Internet.
Necessidade de desenvolver estra-
tégias e planos de marketing especi-
ficos para o CE, dentro e fora dos
ambientes eletronicos. Langamento
de novos produtos pode necessitar
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dos ambientes tradicionais de
marketing.

Questdes relacionadas a adogao:
Desinteresse pessoal ou falta de
atratividade do CE. Falta de intera-
¢ao e troca de experiéncias entre os
consumidores. Falta da flexibilidade
nas negociagoes entre os usuarios e
as empresas na Internet. Falta de
instrumentos adequados para a
mensuragdo do CE. Conveniéncia
controvertida das compras eletroni-
cas e prazos de entrega. Experiéncia
anterior mal-sucedida, desagradavel
ou insatisfatéria relacionada aos
ambientes e/ou comércio eletronicos.
Custo elevado para se desenvolver e
manter um ambiente de CE. Am-
pliagdo do mercado e também da
concorréncia internacional. Dificul-
dade de se comprovar os beneficios
e rentabilidade do CE no processo de
decisao de adogao de algumas
empresas e setores especificos.

Questoes relacionadas a confian-
ca: Reacao individual a risco e
tomada de decisao. Aspectos relacio-
nados a seguranca. Aspectos relacio-
nados a privacidade. Requisitos no
processo de construgao da confianca.
Existéncia comprovada de um
grande nimero de hackers e fraudes
eletronicas. Necessidade de um
cadastro inicial, muitas vezes cansa-
tivo, demorado ou exagerado. Impos-
sibilidade de ressarcimento imediato
na eventualidade de devolugodes.
Incidéncia de grande comunicacao
eletronica (spams) derivada das
compras eletronicas.

Questoes relacionadas a per-
cepcao e usabilidade: Design e nave-
gacao pouco aprimorados. Processo
de compra confuso e desestimulante.
Demora relativa para se obter
respostas dos agentes de CE através
dos meios eletrénicos. Paginas e
hiperlinks inconsistentes ou quebra-
dos. Falta de atualizacdo de alguns
portais ou marketplace de CE. Difi-
culdades no processo de comuni-
cacao em fungéo dos canais pessoais:

visual, auditivo e sinestésico. Dificul-
dades para os portadores de neces-
sidades especiais. Percepcao por
parte dos usuarios relacionada as
demais categorias apresentadas,
principalmente em relagao a con-
fianca. Necessidade de pagar
antecipado e pagar taxas de entrega
nas compras remotas. Compras no
mundo real estdo bastante associadas
a lazer, prazer e socializagao.
Questoes juridico-legais e éticas:
Implicacoes trabalhistas e emprega-
ticias do CE. Falta de regras e de
regulamentacao especificas para o
ambiente digital online, especifica-
mente para defesa dos consumidores.
Definigdao das responsabilidades
entre os agentes de CE. Validade e
validacao das informacéoes de
marketing e dos contratos eletroni-
cos. Privacidade, confidencialidade
e seguranca. Propriedade intelectual
e direito autoral na Internet. Inte-
resse governamental em controlar e
fiscalizar os ambientes e as transa-
¢oOes eletronicas. Dificuldade de se
localizar e punir os infratores eletro-
nicos. Necessidade de adequacao das
caracteristicas dos produtos nas
compras internacionais frente a
questdes socioculturais e legais
nacionais. Responsabilidade social
de todos os agentes de CE.
Questoes relacionadas a logistica
e distribuicdo: Existéncia bastante
limitada da pronta entrega real no
momento das compras eletrénicas.
Dificuldades nos processos de pés-
venda, relacionadas a devolugoes de
produtos e de pagamentos. Dificul-
dades relacionadas a assisténcia
técnica dos produtos adquiridos
eletronicamente, muitas vezes de
origem internacional. Restricoes
para se programar e necessidade da
interagao do cliente no momento da
entrega dos produtos adquiridos.
Limitacoes nos prazos de entrega dos
produtos adquiridos, especialmente
quando préximo de datas especiais
comemorativas. Distancia versus
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custo de transporte agregado ao va-
lor final dos produtos.

Exclusao digital: Dificuldade de
adogao em fungao de questdes
financeiras e da necessidade do
aprendizado de novas tecnologias,
acarretando a marginalizagdo e o
isolamento de muitas comunidades,
produtores e mercados consumi-
dores, publicos e privados.

Complexidade do ambiente de
CE: Ampliagao do universo de CE em
diversos ambientes pode torna-lo bas-
tante mais complexo: ambientes de
comunicacoes de dados, ambientes de
provimento, ambientes dos agentes,
ambientes de seguranca, ambientes
de armazenamento, ambientes das
transagoes eletronicas realizadas
através da Internet e outros.

Primeiramente, é importante
ressaltar as dificuldades de acesso a
Internet ainda existentes no pais.
Desde o surgimento dos primeiros
ISPs (Internet Service Providers) na
década de 1990, muitos derivados de
antigos empreendimentos BBS
(Bulletin Board System), o meio de
comunicacdo mais utilizado para
conectar os usuarios individuais aos
provedores de acesso tem sido a linha
telefénica tradicional. Isto porque
esta é certamente a tecnologia de
comunicacdo com a maior capilari-
dade no pais, e possivelmente a mais
barata por nao exigir a implemen-
tagao de novas estruturas e equipa-
mentos. Atualmente verifica-se o
surgimento e a adocdo de outros
meios de comunicagio e tecnologias,
mas ainda é bastante expressiva a
proporcao de usudrios que se
utilizam essencialmente das linhas
telefonicas tradicionais.

Contudo, tecnicamente esta
tecnologia de acesso discado é
bastante restrita, principalmente por
nao permitir um amplo e continuo
fluxo de dados (banda estreita), em
fung¢ao da conexao multiplexada e
muitas vezes da qualidade do circuito
ou central telefénica utilizada.

Financeiramente esta tecnologia,
associada a utilizagao como meio de
comunicacio para acesso a Internet,
pode ser relativamente dispendiosa
pois, além do valor pago ao provedor
de acesso, o usuario também deve
pagar os pulsos consumidos a
prestadora de telefonia. Segundo o
relatério “Global Online Retailing”
(2001) da consultoria Ernest&Young,
mesmo com o surgimento dos pri-
meiros provedores de acesso gratuito
a Internet no Brasil no final de 1999,
o custo total do acesso, baseado nas
ligagoes telefonicas tarifadas, ainda
é relativamente alto.

Com o intuito de equacionar as
dificuldades de acesso a Internet e
largura de banda inerentes as linhas
telefénicas tradicionais, surgem no
pais no final da década 1990 as
primeiras tecnologias de banda larga
para usuérios individuais, dentre elas
as linhas ISDN (Integrated Service
Digital Network), xDSL (x Digital
Subscriber Line) — principalmente
ADSL (Asymmetric Digital Subscriber
Line), Cable Modem (conexao através
da infra-estrutura de TV por assi-
natura), Wireless (significa “sem fio”,
em inglés), entre outras.

A restrigdo da largura de banda
estd associada as dificuldades de
utilizacao dos recursos, ferramentas
e aplicagdes de Internet pelos usua-
rios, inclusive aquelas relacionadas
ao CE. Quando, por exemplo, a
navegacao é lenta e custosa, existe
um menor interesse e prazer dos
usuarios em dedicar tempo a procura
de produtos, servicos, novidades e
promocoes na Internet. CAMERON
(1999) comenta ainda a existéncia na
rede de outras dificuldades eventuais
de utilizacao, tais como a predomi-
nancia do idioma inglés, o design e a
navegacdo pouco aprimorados, o
processo de compra confuso e
desestimulante e também a falta de
atualizacao de alguns portais ou
marketplace de CE.

No entanto, mesmo com o surgi-

mento destas novas tecnologias de
banda larga, permitindo o aprimo-
ramento da qualidade geral da
conexao e utilizagdo, a sua disponi-
bilidade ainda esta restrita aos
maiores centros urbanos do pais e em
determinadas areas especificas de
cobertura local. Além disso, os
valores cobrados pelas prestadoras
de banda larga ainda estao relati-
vamente altos, existindo também
alguns inconvenientes técnicos e
comerciais para a sua ampla adoc¢éo,
tais como a distdncia méaxima
recomendada em relacdo a central
telefonica (xDSL), a cobranga de
utilizagdo por minuto e por canal de
dados (ISDN), as interferéncias de
radio (Wireless), a necessidade de
aquisicdo conjunta do pacote in-
cluindo TV por assinatura (Cable
Modem), entre outros.

Outra questao muito importante
na analise das restri¢des ao cresci-
mento do CE é a exclusao digital
verificada na Era da Informacao.
Segundo o relatério “Global Online
Retailing” (2001) da consultoria
Ernest & Young, no Brasil no ano
2000, somente 6% dos domicilios
possuiam microcomputadores e
somente 1% dos domicilios possuiam
acesso a Internet. No entanto, este
relatério confirma que cerca de 55%
dos atuais internautas brasileiros
efetuaram compras eletronicas nos
dltimos 12 meses, adquirindo pelo
menos um item, sendo que 89% dos
atuais internautas pretendiam
realizar compras através da Internet
no ano seguinte.

Por um lado, a exclusao digital
diz respeito as dificuldades ou mes-
mo impossibilidade de acesso a
Internet por uma imensa parcela da
populagéo, incapaz de arcar com os
custos do servigo de acesso a Internet
e da tarifagdo das linhas telefénicas.
Em grande medida, esta parcela da
populagao sequer tem acesso ao
sistema de telefonia publico e a
microinformatica, devido principal
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mente a restrigdes financeiras e
educacionais. Por outro lado, a exclu-
sao digital significa a marginalizagao
e o isolamento de muitas comu-
nidades, produtores e mercados
consumidores de produtos, servigos,
informacdes e conhecimento, puabli-
cos e privados.

ALBERTIN (2001) aponta clara-
mente a adogao, tanto por parte dos
usuarios quanto por parte das
organizagoes, como o grande desafio
ao crescimento e a consolidacdo do
CE no Brasil. Ap6s o declinio dos em-
preendimentos “ponto-com” obser-
vado no inicio da presente década, e
a conseqiiente restri¢éo e selegdo dos
novos investimentos, esta questao se
tornou ainda mais essencial.

A pouca experiéncia dos usuarios
em compras remotas também difi-
culta a adogéo e o crescimento do
CE. Diferentemente dos padroes
culturais e comportamento de com-
pra existentes nos EUA e em muitos
paises da Europa, no Brasil o habito
de compras remotas, ou seja, com-
pras realizadas a distAncia — por
exemplo por telefone ou catalogo,
ainda é pouco difundido. Miyazakr e
FerNaNDEZ (2001) comprovam que
usuarios com ampla experiéncia de
compras remotas, nao necessaria-
mente eletronicas, sio mais propen-
sos a comprar também através de
meios eletrénicos como a Internet,
uma vez que percebem menos riscos
nesta modalidade de comércio.

Durante muitos anos o pais
sofreu com a instabilidade econo-
mica e com 0 eXpressivo processo e
mecanismos inflacionarios. Neste
periodo, tornou-se pouco pratica a
confecgao e divulgagio de catalogos
impressos de produtos, uma vez que
0s pregos respectivos se alteravam
antes mesmo do recebimento destes
catdlogos pelos possiveis clientes.
Com o recente advento dos catalogos
eletrénicos, e com a relativa estabi-
lidade econémica percebida nos
ultimos anos, tal dificuldade de
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atualizacao foi inicialmente supe-
rada. Contudo, o habito ou mesmo a
experiéncia de compras remotas sao
relativamente novos para grande
parte da populagéo brasileira, o que
sugere a existéncia de uma preocu-
pacgao ou desconfian¢a naturais
destes usudrios com relagao ao CE.

“Considerando que os consumi-
dores que adotaram estes métodos de
comunicagdo a distancia (por exem-
plo: telefone e correio), com o propd-
sito de realizarem transagées de com-
pras, tem provavelmente percebido
niveis de riscos relativamente baixos
associados a essa forma de comércio,
conclui-se que estes individuos teriam
menos preocupacgoes e perceberiam
menos risco com relacdo a compras
online (outro método de compras a
distdncia) que os consumidores que
ainda ndo realizaram compras por
telefone ou correio.” (Miyazaki e FERr-
NANDEZ, 2001, p. 30-31).

Além da pouca experiéncia em
compras remotas, também a rela-
tivamente nova experiéncia de
Internet dos usuarios dificulta a
adocao e o crescimento do CE.
Justamente por desconhecer as
complexas estruturas e os problemas
existentes na rede, estes novos
usudrios evitam assumir riscos nao
totalmente mensurados, como por
exemplo efetuar transagoes eletrod-
nicas na rede. Acredita-se que esta
restricio possa ser rapidamente e
facilmente superada, & medida que
0s usuarios utilizarem mais as
ferramentas e os recursos existentes
na Internet, mesmo aqueles néao
necessariamente relacionados ao CE.

Um aspecto muito importante na
analise das restrigoes ao crescimento
do CE é a falta de regras e de regula-
mentacao especificas para o ambien-
te digital online. CHIDI e PERERA
(2001) sugerem que esta regulamen-
tagdo diz tanto respeito as leis e
jurisprudéncia especificas sobre os
diversos aspectos do CE, quanto aos
interesses governamentais e a

tributacao desta nova modalidade de
comércio. Além disso, outros impor-
tantes aspectos legais ainda sao
controversos e nao foram completa-
mente equacionados, como por exem-
plo, a validade dos contratos eletro-
nicos, a questido da privacidade e a
propriedade intelectual na Internet.

Outras questdes relevantes po-
dem ser também relacionadas como
restri¢coes a adocéo e ao crescimento
do CE. Dentre elas, a falta de instru-
mentos adequados para a mensu-
racao do CE, a falta de interacao e
troca de experiéncias entre os
consumidores, a falta da flexibilidade
nas negociacdes entre os usuarios e
as empresas na Internet, as impli-
cagoes trabalhistas, o perfil socio-
econdmico dos usuarios, a baixa
adocao e utilizacao de cartdes de
crédito no Brasil, determinadas
questoes éticas, a conveniéncia das
compras eletronicas e prazos de
entrega dos produtos adquiridos, a
despersonalizagao da atividade
comercial associada a dificuldade de
se complementar os processos de
compra e venda tradicionais pelos
eletrénicos, entre outras.

Por outro lado, alguns autores e
pesquisas sugerem que todas estas
barreiras anteriormente menciona-
das ja estao sendo normalmente
superadas, 2 medida que os consumi-
dores estdo se tornando mais expe-
rientes na Internet.

Dentre todas as restricoes ao
crescimento e a abrangéncia do CE,
nao seria exagero afirmar que a
restricdo mais analisada, controver-
tida, relevante e complexa diz
respeito a seguranga existente na
Internet, ou melhor, a existéncia ou
nao de seguranga nas comunicagoes
de dados e nas transagoes eletronicas
realizadas através da Internet.

“Alguns obstdculos devem ser
superados pelo comércio eletronico
para ser implementado amplamente,
incluindo-se seguranca, confiabili-
dade e restrigées de banda. O lider
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entre estes desafios é a seguranca, a
tecnologia que capacita o comércio
eletrénico. As comunicagdes e 0s pa-
gamentos seguros tornam possiveis as
transag¢ées financeiras online.”
(CaMERON, 1999, p. 22-23).

A pesquisa “GVU’s 10tH WWW
User Survey” (1998), realizada pelo
Georgia Institute of Technology,
revelou que mais de 85% dos inter-
nautas respondentes consideraram a
seguranca como um fator signifi-
cante ou decisivo para a sua decisao
de realizacao de negdcios eletronicos
através da Internet.

Segundo estudo do CYBER DiaLo-
GUE (2001), o comércio eletrénico na
modalidade negécio-a-consumidor
(B2C) nos EUA acumula perdas
equivalentes a US$ 6,2 bilhoes ao
ano, em decorréncia da preocupagao
dos internautas com relacado a
segurancga e privacidade de seus
dados. Aproximadamente 27% dos
entrevistados afirmaram que ja
abandonaram os procedimentos de
compra online por medo de terem
suas informacoes pessoais reveladas
sem autorizagao.

ALBERTIN (2001), comentando os
resultados da “Pesquisa FGV - Co-
mércio Eletronico no Mercado
Brasileiro” realizada neste mesmo
ano, evidencia a relevancia dos
aspectos de privacidade e seguranga
para o CE também através da
avaliacdo empresarial, justamente
por tais aspectos estarem direta-
mente relacionados com a percepcao
dos clientes.

De forma semelhante, contudo
do ponto de vista dos internautas, os
autores Miyazaki e FERNANDEZ (2000
e 2001) apontam o risco percebido
pelos usuérios, relacionado essen-
cialmente a seguranca e a privaci-
dade na Internet, como sendo um dos
principais obstaculos para o futuro
crescimento do CE.

A percepgado de risco dos consu-
midores com relacdo a venda a varejo
online recebem uma atencdo limitada

apesar das implica¢bes para o
comércio eletrénico. Embora algumas
pesquisas anteriores sugiram que as
percepgoes de risco pouco representem
na adogdo ou ndo de compras online,
vdrios estudos recentes da inddstria e
do governo julgam ser a percep¢do de
risco o obstdculo principal para o
futuro crescimento do comércio
online.” (Miyazaki e FERNANDEZ, 2001,
p- 27).

Estes autores identificam ainda
opinides divergentes quanto a
relevancia da questao da seguranga
para o CE. Se por um lado muitos
agentes de CE consideram que o
fator tempo sera capaz de minimizar
a preocupacgao dos usuarios relacio-
nada a privacidade e seguranca nesta
modalidade de comércio, por outro
lado outros agentes entendem que
quanto maior a experiéncia de Inter-
net dos usuéarios, associada a um
maior conhecimento dos riscos en-
volvidos através da expressiva divul-
gacao pela midia, maior sera a per-
cepcao de risco destes internautas.

Do ponto de vista organizacional,
segundo MEAKIN (2000), diversos sdo
os fatores que podem dificultar a
expansao do CE, considerando que
a maioria das empresas ja realiza
negocios eletronicos através da Inter-
net. Dentre estes fatores, considera-
dos também como necessidades, uma
das mais urgentes e relevantes diz
respeito a seguranga eletrénica.

Segundo Viera e N1QuE (1999),
em pesquisa realizada com internau-
tas do Rio Grande do Sul, a seguran-
ca pode ser entendida como uma
barreira para o crescimento do CE
pois este fator esta bastante relacio-
nado com as expectativas e receios
dos usuérios que nunca compraram
através da Internet.

O termo seguranca ¢ incrivel-
mente vago e abrangente. Seguranga
na Internet, entdo, ¢ um conceito
praticamente mistico. Segurancga se
confunde facilmente com privaci-
dade, ao mesmo passo em que a falta

de seguranga se confunde com risco.
Seguranca muitas vezes é entendida
como confianca, e vice-versa. Segu-
ranga envolve aspectos técnicos e
juridicos, mas seguranga pode ser
entendida como um aspecto basica-
mente subjetivo de percepcido. A
percepcao da seguranga, por sua vez,
pode ser analisada sob o ponto de
vista corporativo e, alternativamente,
sob o ponto de vista dos internautas.
Ainda, segurancga pode estar relacio-
nada com a proépria concepgao da
Internet e sua infra-estrutura, ou
estar restrita aos meios de pagamen-
to e transagoes eletronicas.

Do ponto de vista organizacional,
a seguranga poderia ser entendida
como um substantivo, sendo compos-
ta pela combinaciao de diversos
recursos tecnolégicos, politicas
empresariais, treinamento, preven-
cao, entre outros fatores, caracteri-
zada entao como uma atribuicdo ou
missao especifica de determinado
departamento.

‘A seguranca é uma combinag¢do
de prdticas de gerenciamento, conhe-
cimento, politicas e treinamento com
tecnologia que pode refor¢ar medidas
de segurancga. A tecnologia sozinha é
insuficiente para responder aos
desafios que a Internet apresenta.”
(CaMERON, 1996, p. 24).

Do ponto de vista dos internau-
tas, a seguranga poderia ser enten-
dida como um adjetivo, relacionada
a percepcao de risco ou entdo a
confianga dos usuéarios em relacao
aos ambientes, tecnologias e agentes
de CE. Obviamente, esta analise
envolve também o reconhecimento
da seguranga como um aspecto
técnico ou de infra-estrutura, mas de
responsabilidade dos agentes de CE.

Existe uma observacao na
pesquisa “GVU’s 10TH WWW Usgr
Survey” (1998), realizada pelo
Georgia Institute of Technology, am-
pliando a compreensdo do termo
seguranca para os internautas, neste
caso, incluindo também os signifi-
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cados de privacidade, confiden-
cialidade e prova de identidade.

A questdao da privacidade, por
sua vez, estd intimamente relacio-
nada com a questdo da seguranga e,
por este motivo, muitos internautas
e até mesmo agentes de CE
confundem os seus significados e
implicacoes. Justamente por existir
esta inter-relagao, os aspectos da
privacidade também sao reconhe-
cidos como alguns dos maiores
obstaculos para o crescimento do CE
e, conseqiientemente, de toda a
economia.

Por um lado, privacidade signi-
fica anonimato, na medida em que
as informacodes existentes e coletadas
sobre determinada pessoa ou
organizacado nao possam ou nao
devam ser compartilhadas com
outras pessoas, governos ou organi-
zagoes, sem o expresso conhecimento
e consentimento de todos os en-
volvidos. Por outro lado, privacidade
diz respeito aos direitos dos usuérios
e organizacdes de nao serem desti-
natarias de correspondéncias nao-
solicitadas, eletronicas ou nao, e de
nao terem a sua navegacao na
Internet direcionada, conduzida ou
mesmo monitorada por qualquer
tecnologia de personalizacao.

Os aspectos da privacidade nao
dizem respeito somente as questoes
técnicas e legais, mas também as
questoes éticas e econdmicas, na me-
dida em que influenciam a percepg¢ao
de risco dos usuarios. Segundo
Miyazaki e FERNANDEZ (2000 e 2001),
aparentemente a percepgao de risco
com a auséncia de privacidade na
Internet influencia negativamente a
decisdao de compra dos internautas.

Privacidade requer, entre outros
aspectos, a adocao de mecanismos e
tecnologias de seguranga para
garantir o controle da informacgéao. Se
por um lado os aspectos da seguran-
¢a propiciam este controle, por outro
lado o controle exercido pelos
agentes de CE parece ter um aspecto
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negativo para os internautas, apesar
da percepcao positiva da segurancga,
quando desvinculada de controle.
Verifica-se entdo um conflito entre
seguranga e privacidade, quando
estas questoes estao relacionadas a
controle.

“A privacidade significa que
aquele (individuo ou entidade) a quem
se refere a informagdo pode participar
no controle da informacgao. [...]
Portanto, a privacidade requer meca-
nismos, politicas e tecnologia de segu-
ranga para proporcionar o controle da
informacgao. [...] A ironia com
mecanismos de seguranca é sua
capacidade de prevenir a privacidade
garantindo que o individuo ou enti-
dade a quem se refere a informagdo ndo
tenha nem controle ou conhecimento
da utilizacdo dessa informagao. [...] Os
riscos da privacidade provém da
associag¢do da informag¢do com a
pessoa. [...] Portanto, o anonimato
garante a privacidade. Naturalmente,
o anonimato pode levar a condutas
condendveis. [...] O anonimato e a
integridade aqui pode estar em
conflito.” (KeeN et alii, 2000, p. 63).

Para muitos usuérios e algumas
pesquisas, o termo “seguranca” com-
preende também “confianca”, princi-
palmente quando analisada a
percepgao inconsciente dos usuarios
com relagdo a seguranca e priva-
cidade. Contudo, KEEN et alii (2000)
invertem esta relagdo, ao sugerirem
que “confian¢a” significa muito mais
do que segurancga, privacidade ou
mesmo a percepcao destas questoes.
Para os autores, confianga pode ser
definida tanto como comportamento
ou atitude quanto como percepgao,
e compreende varios aspectos tais
como segurancga, privacidade,
honestidade, reputagio, marca, leis
de protecéo ao consumidor etc.

“Comecamos com uma defini¢do
direta e sincera de confianga: credi-
bilidade na relacdo comercial.
Estendemos esta defini¢do para
incluir algumas definigées de risco e

concentrando nas relagées que sdo
realizadas diretamente através de
computadores e telecomunicacées.
Juntos, criam e mantém o elo de
confianga: seguranga, proteg¢do,
honestidade, leis de seguranca ao
consumidor, contratos, privacidade,
reputagdo, marca, interesse mutuo e
muitos outros fatores.” (KegN et alii,
2000, p. 2).

Estes autores sugerem ainda que
a construcao da confianga estéa
condicionada a compreensao e
minimizacdo de riscos para o
estabelecimento de relacionamentos
duradouros e confiaveis, indispen-
saveis principalmente no CE, uma
vez que nao existe contato face a face
na interacao entre os agentes de CE.

Miyazakl E FERNANDEZ (2000 e
2001), por sua vez, relacionam o
risco a seguranca e privacidade na
Internet, seja este risco existente ou
percebido pelos consumidores. Desta
forma, estes autores e BHATNAGAR
(2000) evidenciam a percepgao de
risco dos usuarios como o principal
fator de restrigdo a futura adogao do
CE, e analisam a importancia dos
relacionamentos desta percepcéo de
risco com a experiéncia de Internet
dos usuarios e o seu comportamento
de compra.

Contudo, o risco ndo é necessa-
riamente uma restricdo ao CE ou
algo pejorativo. NEGRoPONTE (2000)
argumenta que o risco pode ser
também uma caracteristica cultural,
e que assim a percepcdo de risco
pode ser tanto positiva quanto
negativa. Em outras palavras, risco
pode tanto inibir quanto fomentar o
crescimento do CE. “Um outro efeito
colateral do mundo digital é que risco
é fregiientemente celebrado, e nao
minimizado.” (NEGROPONTE, 2000, p.
417).

Kovacs e Farias (2000) relacio-
nam em sua pesquisa bibliogréfica
sobre o assunto as seguintes formas
de risco existentes: risco financeiro,
social, psicolégico, de tempo, de
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futura oportunidade perdida, fisico,
de satisfacao, de performance / fun-
cional, inerente e risco manipulado.
No meio virtual, os autores sugerem
que os riscos mais provaveis sejam:
financeiro, social, de performance,
de satisfagao e de tempo.

Em uma andlise posterior, os
mesmo autores compararam a per-
cepcao de risco entre o grupo de
internautas que ja compraram € o
grupo de internautas que nunca
compraram através da Internet,
constatando que existe uma diferenca
de percepgao significativa entre os
dois grupos. Esta percepc¢ao de risco
aparentemente teria uma relacao
inversa com as compras eletrénicas
realizadas através da Internet.

Outros fatores sdo também im-
portantes e relevantes nas analises
das restrigdes ao crescimento e a
abrangéncia do CE, conforme
quadro anteriormente apresentado.

Consideracoes sobre a pesquisa

Aparentemente, existe um “senso
comum” que considera questoes
relativas & seguranca na Internet
como a maior restricdo para o cresci-
mento do CE, independentemente de
estar baseada em fatos ou na per-
cepgdo dos usuarios. Muitas vezes
considera-se que a seguranga na
Internet é o tinico grande obstaculo
para a consolidagao dos negdécios
eletrénicos, uma vez que os usuarios
de Internet ndo compram simples-
mente porque nao se sentem seguros
nesta forma de comércio e principal-
mente nas transacdes eletronicas. Os
demais fatores seriam relativamente
menos importantes. A seguranca na
Internet passou a ser, entdo, o “bode
expiatério” que justifica as previsdes
frustradas de muitos estudiosos e os
insucessos de inimeros empreendi-
mentos na Internet.

Todavia entende-se que outros
fatores de restricdo sao também rele-
vantes nesta andlise. Esta pesquisa

nao teve por objetivo mensura-los
comparativamente, mas sim iden-
tifica-los com partes de uma questao
mais abrangente, pois somente
conhecendo todos os obstaculos em
suas diversas particularidades e em
conjunto é que entdo serda possivel
superé-los.

Implicacoes e contribuigcoes

Como esta pesquisa deu prefe-
réncia a amplitude, e ndo a profun-
didade, na analise dos diversos fatores
de restricao, surgem como oportu-
nidades os estudos referentes justa-
mente a profundidade destes fatores
apresentados, ou seja, uma analise
detalhada e mais profunda sobre cada
um destes fatores isoladamente.

Seria também bastante relevante
um estudo que mensurasse e classi-
ficasse os diversos fatores apresen-
tados em funcéo da sua importancia
relativa a esta questdo, tanto do
ponto de vista corporativo como tam-
bém individual. Esta classificacao
permitiria aos agentes de CE o desen-
volvimento e o aprimoramento das
suas estratégias de negécios eletrd-
nicos na Internet e, possivelmente,
também a superagdo ou minimizagao
de algumas das mais relevantes
restricoes ao crescimento do CE,
prioritariamente.

A principal contribuicdo deste
trabalho foi relacionar sistematica-
mente tanto as potenciais restricoes
ao crescimento e a abrangéncia do
comércio eletrénico quanto algumas
respectivas referéncias bibliogra-
ficas, atualizadas até uma certa data,
de modo a facilitar pesquisas e tra-
balhos posteriores que fizerem refe-
réncia a esta questao.

Uma versido ampliada deste
artigo, com diversas outras referén-
cias académicas, transcricdes e
traducoes, podera ser obtida no
seguinte endereco eletrénico:http:/
www.adrian.cernev.com.br/pu-

blica.htm. O
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